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1. ENQUADRAMENTO

Na sequéncia da recomendagao n.° 1/2009, de 1 julho 2009, do Conselho de Prevengao da Corrupgéao
(CPC), publicada na 2.2 Série do Diario da Republica, n.° 140, de 22 de julho de 2009, sobre “Planos de
Gestao de Riscos de Corrupgéo e Infragdes Conexas” (doravante PPR), o Conselho de Administracdo do
Hospital Garcia de Orta EPE (doravante HGO), a data de margo de 2022, aprovou a terceira verséo do PPR

do HGO. As versdes prévias tinham sido aprovadas em 2011 e 2013.

O ano de 2021 foi particularmente rico na emissao de normativos visando o combate a corrupgéo.
Destaca-se a Estratégia Nacional Anticorrup¢do 2020-2024 (Resolugdo do Conselho de Ministros n.°
3712021, de 6 de abril), que, estabelece a criagdo: do Mecanismo Nacional Anticorrupcdo (MENAC) e do
Regime Geral de Prevengdo da Corrupcdo (RGPC) através do Decreto —Lei n.° 109-E/2021, de 9 de
dezembro; e do Regime Geral de Protecdo de Denunciantes de Infragdes (RGPDI) através da Lei n.°
93/2021, de 20 de dezembro. Estes normativos produziram algumas alteragdes ao previamente estipulado,
nomeadamente no RGPC, em termos de PPR, para além de um relatério execugdo anual, a necessidade
de um relatorio de avaliagéo intercalar em outubro, visando o grau de implementacdo das medidas

mitigadoras/controlos nas situagdes identificadas de risco elevado ou méximo.

A avaliag&o intercalar visando as situagdes de risco mais elevado ou maximo considerou-se uma
mais-valia decorrente da imperiosa atengao aos riscos mais elevados e respetivo grau de implementacéo

das medidas.

Nos termos do n.° 6 e n.° 7 do artigo 6.° do RGPC, o presente relatdrio devera no prazo de 10 dias
apoés a aprovacgao pelo Conselho de Administragdo (CA), ser publicado na pagina oficial de internet e intranet
do HGO e divulgado a todos os profissionais, bem como ser remetido aos membros do governo
responsaveis pela respetiva diregdo, superintendéncia ou tutela e aos servicos de inspecdo da area

governativa, bem como ao MENAC.

O ano de 2022 é um ano de recuperagdo para 0 HGO, substancialmente por dois motivos: a
recuperacao face a pandemia COVID-19 e a recuperacéo face ao ataque informatico de que foi alvo a 26
de abril de 2022.

A recuperagéo face a pandemia COVID-19, dado que, como € do conhecimento geral 2020 e 2021
foram anos muito criticos para as entidades de salde, com a necessidade urgente de meios de protegéo e

em simultaneo a agilizagéo da capacidade de resposta ao tratamento da doenga.

Inclusivamente, em contexto de pandemia, o CPC, manifestou que ndo poderiam ser “ignorados os
riscos de fraude e de corrupgdo associados a estas intervengdes tendo deliberado recomendar a todas as

entidades que gerem dinheiro ou patriménio publicos que mantenham e reforcem os cuidados proprios de
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uma cultura de transparéncia, de ética e de integridade, incluindo nas componentes de controlo e das
medidas de prevengdo e mitigagdo de riscos no dmbito das suas condutas.”, para o efeito publicou
recomendacgéo a 06/05/2020 sob o assunto: Prevengao de Riscos de Corrupgao e Infragbes Conexas no
ambito das medidas de resposta ao surto pandémico da Covid-19 que foi publicada em Resolucdo da
Assembleia da Republica n.°4/2021 de 25 de janeiro de 2021.

A recuperacdo face ao ataque informatico, dado que, o mesmo condicionou totalmente o acesso a

todos os sistemas e bases de informagéo, quer clinicos, quer de apoio clinico e de gestao administrativa.

Por conseguinte, o ataque informatico, condicionou tarefas e aquando do gradual acesso aos
sistemas de informacdo, acarretou a reorganizagdo interna dos servigos, verificacdo da fiabilidade da
informacg&o e de novos registos de informacao, condicionando a outras prioridades n&o previstas. O impacto
do ataque informatico foi severo e teve repercussdes, quer na implementagao total ao longo do ano de
algumas das medidas de mitigacao, quer na implementacao de outras medidas face a riscos menos criticos
porque outras prioridades surgiram. Do total das medidas previstas no PPR 2022, 75% das medidas foram
implementadas, 12% implementadas parcialmente, 10% encontram-se em implementagao, 2% n&o foram

implementadas e 2% ficaram sem efeito. Foram adicionadas quatro novas medidas no decorrer de 2022.

Em outubro, o HGO preconizava a elaboragdo do PPR trianual 2023-2025 nos termos do n.° 5 do
artigo 6.° do RGPC, e no decorrer do més de outubro, foi recomendado a todos os responsaveis pelas
matrizes, a necessidade de uma analise/reflexdo mais cuidada dos riscos e respetivas medidas mitigadoras,
incluindo as medidas corretivas, visando a elaboragao de um PPR trianual, cada vez mais robusta. Contudo,
decorrente da informacéo tutelar que o HGO passaria a integrar-se com o Agrupamento de Centros de
Saude (ACES) Almada Seixal, numa Unidade Local de Saude (ULS), promover-se-a a elaboragao de um
PPR intercalar para o ano de 2023, com melhorias face ao PPR 2022 e aquando da formalizagédo da ULS

estima-se a elaboracao de PPR trianual.

Destaca-se igualmente no més de outubro o inicio do plano de formagéo que visa formagdes a nivel
do PPR (ministrada pela auditora interna) e a nivel especifico sobre a corrupgéo, fraude e conflitos de
interesses (ministrada pela auditora interna e pelo diretor do Servigo de Assessoria Juridica e de
Contencioso (SAJC)). O plano de formagdes ira ser prosseguido no ano de 2023, tendo ja sido iniciado em
outubro formagbes destinadas a elementos com responsabilidades de gestdo e em novembro seréo

iniciadas formagdes visando todos os trabalhadores.

Salienta-se que a 24 agosto de 2022 iniciou fungdes uma nova equipa de conselho de administragéo

que se apresenta no ponto seguinte deste relatério, denominado de organizagao interna.
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2. ORGANIZAGAO INTERNA

A 19 de Margo de 2015 foi homologado pela ARSLVT uma ultima vers&o do regulamento interno do

HGO aprovada, relativamente ao qual foi identificado o seguinte organigrama:
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Figura 1: Organigrama do Hospital Garcia de Orta, EPE (aprovado em 2015 com o Regulamento)

O Regulamento Interno do HGO encontra-se em revisdo desde 2020, contudo atento a
intercorréncias, nomeadamente a pandemia COVID-19 e o ataque informatico ndo permitiram um foco
permanente na conclusdo deste documento, a que acresceu mais recentemente a publicagao do Estatuto
do Servigo Nacional Saude (SNS) revogando os Estatutos dos Hospitais EPE.

A nova administragéo de CA, que iniciou fungdes a 24 de agosto de 2022 manifestou desde logo, a
necessidade de concluséo deste documento, contudo a necessaria integracdo para validar do regulamento,
e posteriormente a informagéo da transformagao do HGO e ACES Almada Seixal numa ULS, condicionou a
sua conclus&o.

Salienta-se que todas as unidades estruturais criadas, apos a aprovacgao do regulamento interno em
2015, foram divulgadas por circular informativa. Por conseguinte ficou preconizado de forma isolada em
sede de PPR 2022, a elaboragao de organograma e a manutengéo do mesmo atualizado, aquando de novas
reestruturacdes internas. Por conseguinte apresenta-se na imagem seguinte, 0 organograma mais

representativo do HGO, a presente data.
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Figura 2: Organigrama do Hospital Garcia de Orta, EPE (aprovado em outubro 2022, com base

no histérico de Circulares do HGO)

Em termos de Conselho de Administrac&o apresenta-se na tabela infra as designagdes dos membros

no corrente ano de 2022.

Tabela 1: Composi¢ao do Conselho de Administragido do HGO no ano de 2022

De 1 janeiro a 23 de agosto De 24 de agosto em diante
Presidente Luis Manuel Martins Amaro® Mar'la Teresa da Silveira Bretdo Machado
Luciano
Vogal Executivo (Diretor Nuno Miguel da Silva Marques Henrique Manuel Neves dos Santos

Clinico)

Vogal Executiva (Enfermeira Maria Paula Madeira Morgado da Silva

Ana Paula Realista Carvalho Rodrigues

Diretora) Gongalves Franco
Vogal Executiva Ana Sofia Freitas Monteiro Ferreira Tiago Antoénio da Fonseca Mendes
Vogal Executivo Vera Sofia Pinheiro Branco de Aimeida | Patricia Isabel Silvestre Ataide

*Faleceu a 10 de julho de 2022
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3. PLANO DE PREVENGAO DE RISCOS - 2022

Para o PPR 2022 foi efetuado uma reflex@o dos riscos da entidade, das medidas mitigadoras, tendo

sido reestruturadas as matrizes, com reformulagées e/ou novos riscos e medidas de controlo por parte das

areas/servigos que ja se dispunham de matriz de risco no PPR, bem como a insergéo riscos/medidas por

parte de areas /servigos que ainda ndo dispunham de matriz de risco no PPR.
Por conseguinte o PPR 2022:

a)

Foi completamente reestruturado, apresentando numa primeira parte 0 enquadramento teorico
face:
= as recomendacgdes tecidas pelo Conselho de Prevengéo da Corrupgao;
= alntegridade Publica;
= 3 Estratégia Nacional Anticorrupcdo 2020-2024, que inclui 0 Mecanismo Nacional
AntiCorrupgao, o Regime Geral de Prevencao da Corrupgdo (RGPC) e o Regime Geral
de Protecdo de Denunciantes de Infragdes (RGPDI);
= avarios outros diplomas legais;
= 3 gestdo do risco;
= ainstrumentos e medidas de prevengao de riscos de gestdo, de corrupgéo e infragdes
conexas;
= a0 Plano de Controlo Interno Integrado do Mistério da Saude (PCIIMS).
Numa segunda parte foi efetuada a caracterizacdo do Hospital, as responsabilidades dos
intervenientes a nivel do PPR e respetiva elaboracéo e apresentagao das matrizes de risco.
Relativamente as matrizes de Riscos:

= Foram analisadas as 12 matrizes de risco das areas que ja constavam no PPR de 2013

IRelatério de Execugao de 2020 e efetuadas as devidas reformulacdes e atualizacbes;

= Foram incluidas 13 novas areas/servicos e respetivos riscos e medidas mitigadoras,

conforme se enumera na pagina 55 do PPR.

Nas matrizes de riscos incluiram-se diversos riscos e respetivas medidas de mitigacéo inseridas
na vertente de Conflitos de Interesse (sobretudo nas seguintes areas: Conselho de
Administracdo, Areas Clinicas, Servico Gestdo Logistica; Servico Gestdo Recursos Humanos;
Servigos Farmacéuticos, Centro Garcia de Orta — Ensino, Formag&o e Investigagdo), promovendo
uma reposta mais robusta 8 Recomendagédo do Conselho de Prevengédo (CPC) de 8 de janeiro
de 2020 sobre Gestao dos Conflitos de Interesses no Sector.

Foram igualmente incluidas e/ou reforcadas medidas de mitigacdo face a Recomendagéo do CPC
de 2 de outubro de 2019 sobre prevengdo de corrup¢do a nivel da contratagdo publica e

9
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Recomendagdo do CPC de 6 de maio de 2020 sobre Prevencdo de Riscos de Corrupgédo e

Infragbes Conexas no ambito das medidas de resposta ao surto pandémico da Covid-19.

De seguida apresenta-se 0s responsaveis pelas areas que continham matrizes nas versdes anteriores

do PPR e na tabela n. ° 3 os responsaveis que incluiram pela primeira vez uma matriz de riscos no PPR.

Tabela 2: Servigos/areas previamente existentes no PPR

Servicos/areas previamente existentes no PPR Responsaveis
Servigo de Gestao de Doentes (SGD) Dr.2 Lidia Pereira
Servigo de Gestéao de Sistemas de Informagao (SGSI) Eng. Vitor Louro
Servico de Gestéo Financeira (SGF) Dr. Gongalo Raimundo

Servico de Planeamento, Estudos, Analises e Controlo Gestdo (SPEACG) | Dr.2. Vanessa Rodrigues

Unidade Local de Gestdo do Acesso (ULGA) Dr2@ Umbelina Santos (até
08/2022) Dr2  Vanessa
Rodrigues (até 12/2022) Dr.
Arménio Neves (desde 12/2022)

Servigo de Gestao Hoteleira (SGH) e Servigo Nutrigéo Dr.@ Alexandra Santos e Dr.?2
Anabela Almeida

Servigo de Gestéo Logistica (SGL) Dr.2 Liliana Azevedo

Servico de Gestéo de Recursos Humanos (SGRH) Dr2 Paula Rodrigues (até

31/08/2022) Presidente do CA
(até 31/10/2022) Dr.? Lucrécia
Moreira (desde 01/11/2022)

Servico de Instalagfes e Equipamentos (SIE) Eng.° David Gervasio

Servico de Gestéo da Qualidade (SGQ) Dr.2 Ana Terezinha Rodrigues
Servico de Assessoria Juridica e de Contencioso (SAJC) Dr. Luis Camejo

Servico de Auditoria Interna (SAl) Dr.? Ana Claudia Tavares

Tabela 3: Servigos/areas que passaram a integrar em 2022 o PPR

Servigos/areas incluidos no PPR 2022 Responsaveis

Conselho de Administragao (CA) e Transversal a entidade Conselho de Administragdo, dirigentes;

todos os profissionais

Area Clinica Diretor Clinico; Enfermeira Diretora;
(Diretores  de  Servico  Clinicos;

Enfermeiros Gestores; Técnicos
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Coordenadores de MCDT;
Administradores Hospitalares)
Servico Farmacéuticos ( SFARM) Dr. Armando Alcobia
Servico Gestao Logistica — especifico para stocks Dr.2 Liliana Azevedo

Gabinete de  Comunicagdo, Relagbes Publicas e | Dr.2 Sofia Macias | Dr.2 Ana Tomas |

Responsabilidade Social - GCRPRS Presidente do CA

Comisséo de Prote¢do de Dados (CPD) Dr. Filipe Gonzalez (DPQO) - Dr. Dario
Batista; Dr. Luis Camejo; Eng. Vitor Louro

Gabinete de Cidadao (GC) Dr. Pedro Andrade

Centro Garcia de Orta (CGO) - Formagao, Ensino e Investigagdo | Dr.2 Paula Breia

Gabinete de Promog&o de Investimento e Parcerias (GPIP) Dr.2 Ménica Cristina

Unidade de Gest&o de Produtos de Apoio Dr. Anténio Martins e Dr.? Susana Farinha

Servigo Satde Ocupacional (SSO) Dr.2 Lidia Correia

Comiss&o de Risco ndo Clinico (Integrada no SIE) Eng. David Gervasio

Comisséo de Qualidade e Seguranca ( integrada no SGQ) Dr.2 Ana Terezinha

O PPR 2022 contempla um total de 218 riscos identificados, face aos quais se preconiza a implementacéao de
355 controlos/medidas mitigadoras. Muitas medidas poderéo representar, a titulo de exemplo, um mesmo documento
nomeadamente, o cddigo de conduta ética.

Em termos de riscos com avaliagdo de riscos >= 6, ou seja, de risco elevado constam 19% dos riscos e
representam 22% das medidas de prevengéo/detecdo. O ataque informético condicionou a implementagdo no

decorrer de 2022 de grande parte das medidas.

Tabela 4: Total riscos e medidas vs total riscos com avaliagao >=6 e respetivas medidas

o o Avaliagéo
N. '!'otal N To?al de de Risco Medidas
de Riscos  Medidas >=6
218 355 42 79
19% 22%

Na tabela seguinte apresenta-se a esquematizagao dos servigos que apresentam riscos de grau elevado no
PPR 2022.

11
Relatorio de Execugéo Anual 2022 - PPRGCIC - PPR - HGO - Servigo de Auditoria Interna (SAI)



v L Relatorio de Execugdo Anual do Plano de Prevencéo de Riscos de Gestéo (incluindo os riscos de Corrupgéo e
= Garcia de Orta InfragBes Conexas) — 2022 - Hospital Garcia de Orta, EPE

Tabela 5: Matrizes de risco com riscos de grau elevado (>=6)'

Total de Riscos com:

Avaliagao

, o o

Area /servigo/gabinete N. '!'otal N To?al de deRisco  Medidas

de Riscos  Medidas >=6

Conselho de Administragao e Transversais a entidade

(CA, Dirigentes, SGQ, SCJ,SAI,CPD, SGRH, Comissoes, 18 29 2 4

Pontos Focais, GCI/GCRPRS, RAI, SGL)

Servico de Gestéo de Sistemas de Informagéo (SGSI) 9 20 5 12

Servico de Gestao Financeira (SGF) 10 13 4 4

Servico de Planeamento, Estudo, Analise e Controlo de

Gestéo (SPEACG) 8 16 3 9

Servico de Gestéo Logistica (SGL) inclui Elementos do

juri, Comiss&o de Avaliagdo Técnica, Gestores de 16 43 8 23

contratos e entidades técnicas.

Servico de Instalagdes e Equipamentos (SIE) e Comissédo

de Risco néo Clinico 10 10 8 8

Servico de Gestéo de Qualidade (SGQ) e Comisséo

Qualidade e Seguranga (CQS) 13 13 1 1

Centro Garcia de Orta (CGO) - Ensino, Formagao e

Investigagao 18 30 2 2

Servico de Salude Ocupacional (SSO) 5 8 1 1

Servigo de Auditoria Interna (SAI) 7 16 5 12

Servigo de Assessoria Juridica e de Contencioso (SAJC) 11 11 3 3
Total: 125 209 42 79

4. METODOLOGIA

4.1. Comunicagao de irregularidades | Canal de dentincia?

Decorrente do necessario reporte semestral e anual ao GCCI -Grupo Coordenador do Sistema de
Controlo Interno Integrado no Ministério da Saude, nos moldes preconizados na Instrugéo n.° 3/2018 de 19
de junho de 2018 do GCCI, visando a comunicagdo de factos que possam consubstanciar eventual
responsabilidade criminal e/ou financeira, foi solicitado aos Diretores dos Servigos Técnicos e de Apoio do

HGO, bem como aos Administradores Hospitalares, a identificagao, se foi instruido ou nédo, algum processo

1 Atento que existem riscos e medidas consideradas como informagéo reservada pelos responsaveis das matrizes, esta
tabela sera omitida no relatorio de execugao a divulgar no site /intranet.

2 As comunicagdes de irregularidades e denuncias atento ao RGPDI implica um robustecimento da garantia de
confidencialidade, anonimato das denuncias, pelo que, se considera prudente a omiss&o desta informacao (pedida pela ACSS,
para constar nos relatérios de execug&o) nos relatérios a divulgar no site/intranet.
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elou se tiveram conhecimento de algum facto enquadravel nos tipificados na referida instrugdo durante o
ano 2022. Nao houve reporte de qualquer conhecimento de factos que possam consubstanciar eventual
responsabilidade criminal e/ou Financeira nos servicos que administram.

Salienta-se, porém, que que da parte de Administradores Hospitalares, ja desde o ano anterior, tem
sido evidenciado, o conhecimento de reclamagdes visando o desaparecimento de bens de doentes,
incluindo bens em espolio, pelo que na matriz de riscos do Servigo de Gestao de Doentes, foram incluidas
medidas de mitigagdo destas ocorréncias, visando o circuito e o registo do espdlio, cuja efetiva
implementacao se encontra em fase de teste.

Tendo em conta as atribuigdes da Comissao de Risco ndo Clinico que inclui o Servigo de Seguranga
que elabora relatérios de incidentes ocorridos na entidade, nomeadamente no que diz respeito a furtos, foi
solicitado o envio destas comunicagdes ao longo do ano sempre que tal ocorresse. No ano de 2022 foram

reportadas as ocorréncias infra elencadas relativas a furtos/o desaparecimento de bens.

Furtos registados no HGO durante o ano de 2022

30 de Junho - Individuo intercetado no servigo de Urgéncia Geral, que assumiu ter mexido nas malas no

gabinete de enfermagem — acionado a PSP.

05 de Agosto — Desaparecimento de 60 euros a utente internada do servigo de ORL (conforme consta na
informago interna, a utente tinha este valor a sua guarda, ou seja, ndo estava como espolio no hospital) —

acionado a PSP.

10 de Agosto — Danos, ato de vandalismo e furto na capela do HGO tendo desaparecido o crucifixo —

acionado a PSP. Estes atos foram efetuados por um utente.

Desaparecimento de bens do interior dos cacifos de profissionais.

19 de Janeiro - Furto de casaco e camisa do interior do cacifo 344.

04 de Margo — Furto de casaco do interior do cacifo 2052.

16 de Agosto — Roupa remexida e desaparecimento de 20 euros do interior do cacifo 130.

09 de Outubro — Recentemente furto de casaco e camisa no cacifo 344.

Das irregularidades/denuncias supra reportadas, o HGO apenas teve encargos no ambito da
aquisicdo de um novo crucifixo para a capela do HGO, no valor de 87,68 euros.
Foi solicitado a todos os Diretores de Servicos Nédo Clinicos e Coordenadores se 0s servicos em

causa dispunham de algum canal de denuncia especifico para reporte de denuncias de
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irregularidades/fraude/corrupgéo, tendo-se recebido em todas as respostas a indicagdo que nao existia
nenhum canal de denuncia especifico no servigo.

No ano de 2013, tinha sido elaborada e aprovada pelo Conselho de Administragdo do HGO, uma
Politica Antifraude onde se definia um conjunto de requisitos de reporte, através dos quais todos os
colaboradores do HGO tinham o dever de agir em conformidade, caso identificassem uma situagéo concreta
ou suspeita de fraude. Esta politica encontrava-se em vigor, igualmente como forma de regulamentar as
comunicagdes de irregularidades, porém carecia-se de um regulamento especifico para a comunicagao de
irregularidades, a que o RGPDI enfatizou esta necessidade, pelo que foi aprovado em julho de 2022 o
Regulamento de Comunicagéo de Irregularidade | Canal de Denuncia v1, tendo sido elaborado de forma a
cumprir os requisitos elencados no RGPDI.

Em matéria das irregularidades/denuncias comunicadas diretamente ao SAl/auditora interna foram

rececionadas 6 irregularidades/denuncias, face aos quais se efetuaram um fotal de 7

recomendacdes/propostas de melhoria de controlo interno. Na tabela infra consta o resumo das

comunicagdes recebidas, no ano de 2022.

Tabela 6- Comunicag¢des de Irregularidades/dentincias recebidas pelo SAl em 2022

Comunicador/ Valor
N : Ambito irregular em
Denunciante

Estado da

L Medidas /Observagoes
Comunicagéo

causa
T M N R 0 Ihori
N°1  Ukenis axas olderadora.s( ofa de Cobranca Conaluido 3 ecomendagoes/ propostas de melhoria de
sem referéncia mulibanco) confrolo interno
N°2  Utenie Taxas Moder~adoras (colbranga indevida de 5 Condluido 2 Recomendagoes/ propostas de melhoria de
2 consultas ndo presenciais) confrolo interno
N°3  Ukenis Taxas Moderadora§ (cobranga indevida de 25 Condluido 1 Recomendacéo/ proposta de melhoria de confrolo
3 consultas presenciais) interno
N°4  Uenie Falha no reagendamento de consulta Condluido 1 Recomendacéo/ proposta de melhoria de confrolo
desmarcada interno
N5  Utente Qualidade no atendimento Concluido Tratgmen}o da comunicaggo por parts do Gabinete
de Cidadao
Decorrente que se encontrava emfase de
Profissional do . ) finalizagdo o Codigo de Boa Conduta para a
0
N6 HGO Assédio Moral Condluido Prevencéo e Combate ao Assédio no Trabalho,
nao se sugeriu recomendacdes
Total 27,5 7 recomendagoes/propostas de melhoria

(Nota: valor em euros)

Para cada uma das comunicagdes recebidas foi efetuado o relatorio preliminar de analise e final,

sendo que dado a baixa materialidade em causa e tratando-se na grande parte de falhas, o enfoque foi na
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resolugao tempestiva da situagao pedida pelo utente e respetivas respostas ao utente. Os relatdrios foram

elaborados para formalizar das recomendagdes a respetiva aprovagao pelo Conselho de Administragéo.

4.2. Relatério de avaliagao anual

Nos Hospitais EPE, por for¢a dos Estatutos dos Hospitais EPE e atualmente por for¢a do Estatuto do SNS
compete ao Servigo de Auditoria Interna, a elaboracdo do PPR e respetivos relatérios de execugao. Por
conseguinte o responsavel geral pela execugao, controlo e revisao do PPR (alinea e) do n.° 2 do artigo 6-°
do RGPD) é a auditora interna do HGO.

A metodologia utilizada para elaborar este relatorio intercalar, em concreto incidiu:

i. Aquando da elaboragdo do PPR 2022, para cada area do HGO foi criado um Ficheiro Excel, com
um conjunto de folhas de apoio a elaboragdo da respetiva matriz, incluindo a metodologia de

avaliagéo intercalar/anual.

i. Na folha referente a execugdo anual, solicitou-se aos responsaveis de cada matriz, que
identificassem por medida, o respetivo grau de implementagédo, ou seja, se: implementada,
parcialmente implementada, em implementacdo, ndo implementada, substituida por outra medida

(indicar qual), ou sem efeito.

iii. Paratodos os graus de execugado exceto se implementada, foi solicitada a respetiva justificacdo e/ou

a identificacdo da nova medida, em caso de substituicao.

iv. Apenas para as situagdes em que ndo haveria a estimativa de implementagao da medida no ano de

2022, foi solicitado a indicag&o de novo prazo viavel de concretizagéo.

v. Manteve-se o pedido se a informacéo relativa a identificagéo do risco e respetiva medida era
reservada ou ndo, ou seja, a indicagdo se seria passivel ou ndo, de insercdo no relatorio de
execucao destinado a publica¢do no site /intranet (nos termos da recomendacéo n.° 3/2015, de 1
de julho do Conselho de Prevencgao da Corrupgao). Considera-se a importante a manutengéo da
nao divulgacgao da informag&o reservada, sobretudo, no sentido que a informagéo contida num PPR
Irelatorio de execugdo pode acarretar riscos de interpretagao erroneas, por parte de quem nao esteja
familiarizado com a componente de avaliagdo de riscos, apresentar fragilidades que podem colocar
em risco a seguranga do hospital bem como, que, apesar do HGO desejar a perfeicdo, tal sera
sempre dificil de concretizagdo plena, inclusive decorrente de limitagdes de recursos (humanos,
fisicos, etc), um vasto de leque de tarefas a atender, existéncia de periodos de instabilidade e/ou
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de ocorréncias imprevistas. Se 0s recursos existissem em abundancia ndo seria necessaria a gestao
dos mesmos para a tomada de decisdo, mas como 0s recursos sdo limitados, a gestdo torna-se

ponto fulcral na otimizag&o dos recursos.

vi. O preenchimento da folha da execucéo anual foi efetuado em sede de reuniéo do responsavel pela
matriz e a auditora interna e apenas em situag¢des mais residuais foi o responsavel pela matriz que

preencheu o ponto de implementacao, sem reuniao.

vii. Independente deste relatorio, em outubro solicitou-se também o envio de evidéncias face ao grau
de implementac&o reportado das medidas de um dos riscos de grau elevado. Atento ao vasto leque
de riscos e a necessidade de uma avaliagdo mais abrangente no curto/medio prazo, durante o ano
de 2023 serdo analisadas mais medidas e evidéncias de implementagéo neste ano, de forma a

robustecer o PPR trianual.

viii. Foi igualmente efetuado nas reunides o questionario/autoavaliagdo presente na recomendacao do
CPC de 8 de janeiro de 2020 sobre Gestao dos Conflitos de Interesses no Sector Publico, visando
uma adequada prevengdo e gestdo para promogdo da integridade e transparéncia, com as

seguintes questoes:
= Considera que gere adequadamente as situagdes de conflitos de interesses?

= Dispdes de politicas e procedimentos adequados para gerir as situagdes de conflitos de

interesses?

= Esta a aplicar devida e efetivamente as politicas e procedimentos da gestao de conflitos de

interesses?

5. INFORMACAO DE AVALIACAO ANUAL

Até a presente data, o HGO em linha com o preconizado de melhoria continua, instituiu
acdes/procedimentos em simbiose com as linhas orientadoras preconizadas do Plano de Controlo Interno
Integrado do Ministério da Saude (PCIIMS), inclusive o proprio PPR 2022. As linhas orientadoras s&o a base

de reflexdo para a identificagdo e mitigagéo dos riscos.
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Melhorar a governagao do SNS Prevenir a fraude e a corrupgao

Novos modelos de organizacdo Normas de controlo interno

Autonomia e responsabilizacao de gestdo Promogé&o de politicas de ética e transparéncia
Melhorar a qualidade da despesa publica Aumentar a eficiéncia e produtividade

Reducao do desperdicio Planeamento integrado

Analises custo/beneficio (value-for-money) Avaliagéo da capacidade instalada

Foi igualmente elaborado o Relatério de Controlo Interno do 1° semestre de 2022 e anual 2022 e
publicado no site e intranet da entidade, ndo descurando a leitura de demais relatérios que se encontram
publicados no site da entidade, que também manifestam o compromisso do HGO para com estas linhas

orientadoras.

O HGO mantém o zelo pelo acompanhamento da legislagdo e normas publicadas, no ambito da
pandemia COVID-19, nos variados dominios a este respeito, bem como, zelou pelo acompanhamento da

implementacao das medidas decretadas/preconizadas.

O ataque informatico, de que foi alvo 0 HGO na madrugada de 26 de abril, condicionou totalmente o
acesso a todos os sistemas/bases de informagao, quer clinicos, quer de apoio clinico e de gestdo
administrativa e por esta via toda a atividade do HGO. Importa igualmente destacar no presente relatorio

que:

= O HGO colaborou com a Policia Judiciéria (PJ) e Comissdo Nacional de Ciberseguranca
(CNCS) para apuramento da origem e meandros deste crime. O ransomware em questao,
nunca tinha sido identificado previamente, ndo havendo, a data, nenhum antivirus disponivel

para bloquear este ransomware;

= Foram promovidas alternativas para o suporte gradual da atividade assistencial e de apoio

técnico e logistico, cuja descricdo mais detalhada se tornaria demasiado extensa;
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Inicialmente a comunicagédo aos trabalhadores das necessarias formas de atuagéo e ponto
de situacdo de alternativas ao acesso e/ou reposi¢do das aplicages informaticas, foi
efetuada presencialmente e por contato telefonico, seguindo-se a partir de 2 de maio por e-
mail, com emiss&o de circulares informativas, sobretudo com a indicagao do assunto “Briefing
sobre os trabalhos de reposi¢ao da normalidade no ambito do ataque informatico”, que ainda

decorrem de forma pontual.

Em termos explicitos de gestdo dos conflitos de interesses e combate a corrupgdo no Sector Publico,

0 HGO dispde de diversos mecanismos entre 0s quais se destaca:

Plano de Prevencédo de Riscos de Gestdo 2022 (ressalva-se que para o PPR 2022 foram
definidas/identificadas varias medidas/controlos de forma a mitigar possiveis riscos de

conflitos de interesse, bem como foram incluidas 13 novas areas/servigos);
Politica 0148 - Cddigo de Conduta;
Politica 0180- Cédigo de Conduta Etica — atualizado em 2022;

Regulamento de Comunicagéo Interna de Irregularidades/ Canal de Denuncia (2022), que
abrange todas as vertentes preconizadas para comunicagéo de irregularidades previstas no
n.°4 do art.° 87.° do Estatuto do SNS, bem como integra os canais de denuncia para as areas,
referenciadas no art.°2 da Diretiva (UE) 2019/1937 transposta para a Lei n.° 93/2021, de 20
de dezembro (RGPDI), servindo igualmente para reporte/denuncias, quer por parte de

elementos internos a entidade, quer por parte de elementos externos a entidade;
Emisséo de declaragdes obrigatdrias de inexisténcias de conflitos de interesse;

A que acresce demais mecanismos de controlo interno, nos quais se inclui normas de
procedimentos, segregacéo de fungdes, trabalho em equipa, enumerados no ponto 2.6 do
PPR 2022 “Instrumentos e medidas de prevencao de riscos de gestdo, de corrup¢édo e de

infragdes conexas” publicado no site da entidade e na intranet;

Promocdo de formagdo adequada e tempestiva para o desempenho das fungdes dos

trabalhadores;

Plano de formacao visando o PPR e a promogao de medidas de mitigagdo a corrupcao, fraude

e conflitos de interesses;

Na intranet apresenta subseparadores, relativos ao Controlo Interno e ao Plano de Prevencéo
de Riscos de Gestao e Corrupgao, aonde inclui informagéo de apoio a prevengéo de fraude,
canal de denuncia e legislagdo adjacente (a intranet encontra-se em reestruturagao);
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= No site foram criados dois subseparadores em Institucional visando a divulgac&o diferenciada
do canal de comunicagdo de irregularidade/canal de denuncia e um subseparador
Anticorrupcdo/RGPC para divulgagdo de documentos e legislagdo inerentes ao RGPC,
nomeadamente os PPR, os respetivos relatorios de execucdo e os relatorios de controlo

interno;

= Circular Informativa N° 47/2022 de 30 junho, com efeitos a 9 de junho — Nomeagao de
Responsavel por garantir e controlar a aplicagéo do programa de cumprimento da Prevengao
da Corrupgéo (nos termos do artigo 5.° do RGPD). Nomeagéo da auditora interna, decorrente
inclusive do que consta na alinea e) do n.° 2 do artigo 6.° do RGPD. Pelos Estatutos dos
Hospitais SNS e pelo atual Estatuto do SNS compete ao auditor interno a elaboragao do PPR

e respetivos relatorios de execucao.

Tal como referido na componente da metodologia foi efetuado o questionario de autoavaliagdo visando uma

adequada prevengao e gestao para promogao da integridade e transparéncia, com as seguintes questoes:
= Considera que gere adequadamente as situagdes de conflitos de interesses?

= Dispdes de politicas e procedimentos adequados para gerir as situagdes de conflitos de

interesses?

= Esta a aplicar devida e efetivamente as politicas e procedimentos da gestao de conflitos de

interesses?

Da parte dos responsaveis pelas matrizes, € demonstrado o conhecimento dos documentos de base que
sustentam a mitigacdo de possiveis conflitos de interesse € 0o empenho em aplicar devidamente as
normas/politicas  definidas pela entidade e legislagdo. Verifica-se igualmente uma maior
preocupacao/perce¢éo da necessidade de conhecimento de situagbes que possam colidir em conflitos de

interesses, conceito e limites, pedidos de apoio para alertas de situagdes de conflitos de interesses.

A nivel da execugdo do PPR, nas matrizes apresentadas no ponto seguinte, as células demarcadas a azul
referem-se aos os riscos/medidas incluidos pelos responsaveis, no decorrer do ano de 2022, ap6s a
aprovagao do PPR 2022. Salientam-se apenas duas medidas inseridas pelo SGSI decorrentes do ataque
informatico ocorrido em abril de 2022, uma medida inserida pela ULGA e uma medida inserida pelos
Servigos Farmacéuticos. Em alguns riscos/medidas houve apenas pequenos ajustes de portugués e/ou de

atualizagdes de designagoes.

Ao risco: “ataques externos aos Sistemas de Informacé&o e falta de backups”, foram acrescidas as seguintes

duas medidas, decorrente do ataque informatico:
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* Implementac¢do medidas adicionais de seguranga emergentes no ambito do ciberataque;
» |Implementagdo medidas adicionais de seguranca médio-longo prazo no ambito do ciberataque.?

A titulo de resumo, em outubro (avaliagao intercalar), o HGO apresentava face aos riscos de grau elevado,
66% das medidas de mitigacdo/prevencdo implementadas, 13% parcialmente implementadas, 16% em

implementacao, 4% n&o implementadas e 1% sem efeito.

No final de 2022, o HGO face aos riscos de grau elevado, apresenta 73% das medidas de
mitigacao/prevencao implementadas, 14% parcialmente implementadas, 10% em implementagao, 1% néo
implementadas e 1% sem efeito. Estima-se que decorrer de 2023, as medidas para mitigar os riscos de grau
elevado, por implementar sejam residuais, apesar que neste momento grande parte dos recursos humanos
responsaveis pelas matrizes se encontram dedicados no plano de negécios da constituicdo da ULS que

integrara o HGO.

No final de 2022, face a todos os riscos, 0 HGO apresenta 75% das medidas implementadas, 12%
parcialmente implementadas, 10% em implementagéo, 2% ndo implementadas e 2% sem efeito. Estima-se
que igualmente no decorrer de 2023, grande parte das medidas fiquem implementadas, ou pelo menos
atingir-se 0s 90 % de implementacdo, contudo tal como ja referido, os recursos humanos encontram-se

igualmente dedicados a constituicdo da ULS.

Com a criagdo da ULS, preconiza-se a elaboragao de PPR trianual, sendo que para 2023 se apresentara
um PPR 2023 intercalar, com melhorias face ao PPR 2022. As medidas centram-se sobretudo em medidas
preventivas, detetivas, orientativa/diretiva, sendo que para as medidas corretivas ir-se-a preconizar a sua
inclusdo em procedimentos de controlo interno e/ou serdo muito especificas consoante a tipologia de

erro/desvio detetado, para se apresentarem no PPR.

Nas folhas seguintes constam, uma tabela com a diferenciagdo por cada matriz do grau de implementagao
dos riscos de grau elevado e uma tabela com a diferenciagao por cada matriz do grau de implementagéo de
todos os riscos do PPR 2022, no final de 20224.

3 Informacgao reservada
4 Informagéo reservada
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Tabela 7: Grau de implementacio das medidas de mitigagio/prevencio dos riscos de grau elevado®

; Avaliagao Parcialmente Em Nao Substituida Sem
Area /servigo/gabinete de Risco Medidas Implementada I < | s por outra . Total
>=6 mplementada | Implementacao | implementada medida Efeito

Conselho de Administragao e Transversais & entidade (CA,
Dirigentes, SGQ, SCJ,SAI,CPD, SGRH, Comissdes, Pontos 2 4 3 1 4
Focais, GCI/GCRPRS, RAI, SGL)
Areas Clinicas (AH, Diretores Clinicos; Enfermeiros Gestores, 0 0 0 0
Técnicos Coordenadores de TSDT)
Servigo de Gestéo de Doentes (SGD) 0 0 0 0
Servigo de Gestéo de Sistemas de Informagao (SGSI) 5 19 8 2 1 1 12
Servigo de Gestéo Financeira (SGF) 4 4 3 1 4
Servigo de Planeamento, Estudo, Analise e Controlo de Gestao 8 1 9
(SPEACG) 3 9
Unidade Local de Gestdo do Acesso (ULGA) 0 0 0 0
Servigo de Gestao Hoteleira (SGH) inclui Servigo de Nutrigao 0 0 0 0
Servigo de Gest&o Logistica (SGL) inclui Elementos do jari,
Comissao de Avaliagdo Técnica, Gestores de contratos e 8 23 18 2 3 23
entidades técnicas.
Servigo de Gestao Logistica - Stocks (SGL) 0 0 0 0
Servico de Gestéo Recursos Humanos (SGRH) 0 0 0 0
Servigo de Instalagdes e Equipamentos (SIE) e Comisséo de 7 1 8
Risco n&o Clinico 8 8

5 Informagao confidencial/reservada




Y L
== Garcia de Orta

Relatério de Execugdo Anual do Plano de Prevengdo de Riscos de Gestéo (incluindo os riscos de Corrupgéo e Infrages Conexas) — 2022 - Hospital Garcia de Orta, EPE

; Avaliagao Parcialmente Em Nao slliginies Sem
Area /servigo/gabinete de Risco  Medidas Implementada Imol < | por outra . Total
>=6 mplementada | Implementagéo | implementada medida Efeito

Servico de Gestao de Qualidade (SGQ) e Comissdo Qualidade 0 1 1
e Seguranca (CQS) 1 1
Gabinete de Comunicagéo, Relagdes Publica e 0 0
Responsabilidade Social (GCRPRS/GCI) 0 0
Servigos Farmacéuticos (SFARM) 0 0 0 0
Comissao de Protegao de Dados (CPD) inclui SGSI e RAI 0 0 0 0
Gabinete do Cidaddo (GC) e RAI 0 0 0 0
Centro Garcia de Orta (CGO) - Ensino, Formag&o e

. 0 2 2
Investigagao 2 2
Gabinete de Promog&o de Investimento e Parcerias (GPIP) 0 0
inclui Coordenador de Projeto 0 0
Unidade de Gestéo de Produtos de Apoio (UGPA) inclui Médico 0 0
Prescritor, AH e SGD 0 0
Servico de Saude Ocupacional (SSO) 1 1 1 1
Servigo de Auditoria Interna (SAl) 5 12 8 3 1 12
Servigo de Assessoria Juridica e de Contencioso (SAJC) 3 3 2 1 3
Total 42 79 58 11 8 1 0 1 79

19% 22% 73% 14% 10% 1% 0% 1% 100%
22
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Tabela 8 — : Grau de implementagdo das medidas de mitigagao/prevengao de todos os riscos

Relatério de Execugdo Anual do Plano de Prevengdo de Riscos de Gestéo (incluindo os riscos de Corrupgéo e Infrages Conexas) — 2022 - Hospital Garcia de Orta, EPE

N°Totalde  N°Total de P E Nao | ST
i . . . nte m . apor em . .
Area /servigo/gabinete Riscos Wledidas Implementada implement | Implementagao mp;zr:ent outra | Efeito | Total | Adicionada
ada medida
Conselho de Administragao e Transversais a entidade
(CA, Dirigentes, SGQ, SCJ,SAI,CPD, SGRH, Comissbes, 18 29 24 3 2 29
Pontos Focais, GCI/GCRPRS, RAI, SGL)
Areas Clinicas (AH, Diretores Clinicos; Enfermeiros 1 23 15 7 1 23
Gestores, Técnicos Coordenadores de TSDT)
Servigo de Gestéo de Doentes (SGD) 12 15 13 1 1 15
Servigo de Gestao de Sistemas de Informag&o (SGSI) 9 20 16 4 1 1 22 2
Servigo de Gestéo Financeira (SGF) 10 1 1 1
10 13 13
Servico de Planeamento, Estudo, Analise e Controlo de 19 3 1
Gestao (SPEACG) 8 16 16
Unidade Local de Gestdo do Acesso (ULGA) 4 6 1 1 2 3 7 1
Servigo de Gestao Hoteleira (SGH) inclui Servigo de 8
Nutrigio 5 8 8
Servigo de Gestdo Logistica (SGL) inclui Elementos do
jari, Comisséo de Avaliagdo Técnica, Gestores de 16 43 35 4 4 43
contratos e entidades técnicas.
Servigo de Gestao Logistica - Stocks (SGL) 10 21 1 7 1 1 1 21
Servico de Gestéo Recursos Humanos (SGRH) 14 29 18 3 1 22
Servigo de Instalagdes e Equipamentos (SIE) e
I . . A 9 1
Comissao de Risco néo Clinico 10 10 10
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NoTotalde  N°Total de e nao | SRR s
Area /servigo/gabinete .Riscos Medidas Implementada Imp?e:'lent Implem2:1tagéo imp:;r:ent 2&?; Ef:::lo Total | Adicionada
ada medida
Gabinete de Comunicagéo, Relagdes Publica e 5 9 9
Responsabilidade Social (GCRPRS/GCI) 5 9 9
Servigos Farmacéuticos (SFARM) 10 13 8 6 14 1
Comissao de Protegéo de Dados (CPD) inclui SGSI e 5 1
RAI ® 6 6
Gabinete do Cidaddo (GC) e RAI 3 3 2 1 3
Centro Garcia de Orta (CGO) - Ensino, Formag&o e 25 9 3
Investigacéo 18 30 30
Gabinete de Promogao de Investimento e Parcerias 4 4
(GPIP) inclui Coordenador de Projeto 6 8 8
Unidade de Gestao de Produtos de Apoio (UGPA) inclui 8
Médico Prescritor, AH e SGD
Servigo de Satde Ocupacional (SSO) 8
Servigo de Auditoria Interna (SAI) 16 10 4 2 16
Servigo de Assessoria Juridica e de Contencioso (SAJC) 11 11 10 1 1
Total 218 351 265 43 34 6 0 7 | 355 4
75% 12% 10% 2% 0% 2% | 100%
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5.1. Matrizes de risco - execug¢ao anual 2022

Salienta-se que neste relatério consta toda a informagao da execugéo anual, porém no relatério a publicar no site e intranet ndo teré a informag&o considerada reservada por parte dos

responsaveis de cada matriz.

5.1.1.  Conselho de Administracao e Transversais a entidade
Risco Inerente
Identificagdo Medidas por adotar/implementar/sem efeito:
Responsavel (processo, Riscos P| I Avallggao Medida de Controlo . Grau de ~
subprocesso, do Risco |mplementagao
fungao ou
atividade)
Regulamento institucional, adequado a estrutura Em Novo Conselno de Administragao a 24 agosto 2022,
CA Estrutura. 2|3 6 gul . » adeq . ~ Informag&o da integragéo do hospital em ULS.
organizacional organica e em funcionamento. implementagéo
desadequada Elaborado tendo em conta as circulares informativas em
CA 8“ walizada | 2 | 3 6 Organogrgmalde acordo com a estrutura Implementada respeito & criagdo de novas unidades apés aprovagao do
esalualizada organizacional. Regulamento Interno aprovado em 2015
CA/Dirigentes 213 6 Verllflfzar a aprovagao, homqlogagao, publicagéo e Implementada
1SGQ revisdes dos regulamentos internos.
or isntirzu;gir:nal Formalizagéo e publicagdo das delegagdes
CA g 113 3 subdelegagdes de competéncias, niveis de Implementada
autorizagdes e responsabilidades.
Abuso ou uso
indevido de Identificag&o e publicagdo das delegagdes de
CA autoridade 113 3 competéncias/pelouros atribuidos no Relatorio de Implementada
delegada Governo Societario
Repositorio de registo informético contendo todas as
CA 113 3 delegagdes e subdelegacdes vigentes, revogadas e Implementada
caducadas.
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Risco Inerente
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Identificagéo IV:‘etlild.as por adotar/implementar/sem
Avaliaga Graude | el
- (processo, . . - x
Responsavel subprocesso, Riscos P |1 Roi ::o Medida de Controlo implementaga
fungéo ou e
atividade) :
CA 1|3 3 Codigo de Etica e de Conduta e respetiva Implementada
divulgacédo P ]
Existéncia de Politica de sangdes em caso de Integrada no Codigo de Etica e Conduta
CA/SCJ Qomportamentos E 9 violagao dos Cadigos de Etica e Conduta. Implementada
Etica e Deontologia inadequados, quebra iStenci i
de valores éticos e Existéncia de um regulamento interno de
CA/ SAl valores funcionais 113 3 comunicagao de irregularidades /canal de Implementada
denuncias.
Sujeigéo de todos os trabalhadores ao dever legal
CA 113 3 do sigilo Implementada
Particinacdes Declaragdo dos membros do CA em como néo
Patrich))n(i}ais . existem quaisquer relagdes suscetiveis de gerar
x . conflitos de interesses com fornecedores, clientes,
CA Prevencao de Conflitos de Interesse 113 3 PN . . Implementada
Conflitos de institui¢des financeiras ou quaisquer outros
parceiros de negdcios, nos termos do art.° 52 do DL
Interesse 133/2013
Independancia - Declaragéo dos membros do CA em como néo
PrevE,n 30 de intervém nas decisdes que envolvam os seus
CA Conflitogs de Conflitos de Interesse 113 proprios interesses, designadamente na aprovagéo Implementada
Interesse de despesas por si realizadas, conforme
determinado no art.° 51 o DL 133/2013
) Utilizagdo de dados
Etica eﬂDeontoIoglal .dos SIStG[Tl as de Assegurar a implementagdo e o cumprimento do
CA/ICPD Prote¢do de Dados | informag&o ou outra 113 3 RGPD Implementada
Pessoais informac&o para fins '
privados
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Relatério de Execugdo Anual do Plano de Prevengéo de Riscos de Gestéo (incluindo os riscos de Corrupgao e Infraces Conexas) — 2022 - Hospital Garcia de Orta, EPE

Risco Inerente

Identificagédo Medidas por adotar/implementar/sem efeito:
Responsavel | (processo, Riscos p| | |Avaliagdo Medida de Controlo ~ Grauds
subprocesso, do Risco implementagao
fungéo ou
atividade)
Conflitos de interesse no exercicio das
fungdes, nomeadamente:
- favorecimento de interesses pessoais, Assinatura de Declaragdo de Inexisténcia de Em adaptag&o proposta de minuta da presente
Funcies familiares, de terceiros ou outros, pondo Conflitos de Interesse por todos os Em declaracéo de conflitos de interesse no
CA/SGRH goe em causa a transparéncia dos 113 3 trabalhadores do HGO, comprometendo-se a . N exercicio de fungdes. Estima-se conclusao da
Laborais . ) . . implementacao . : -
Procedimentos; informar, aquando de tarefas /procedimentos minuta e arquivo de todas as declaragfes no
-Quebra do sigilo e uso de informagéo em que possam existir conflitos de interesse; decorrer de 2023.
privilegiada com interesse para outras
entidades (privadas, etc.)
Existéncia de Politica de sangdes em caso de
CAISGRH/ | Funcdes . wolagap dos COFiIQOS dg Etl_ca e Condqta e
i Conflitos de Interesse 113 3 normativos legais, que inclui o incumprimento Implementada
SCJ Laborais C .
das obrigagdes declarativas de
incompatibilidades e impedimentos.
Conflitos de Interesse -
Incompatibilidades dos Membros das
Comisstes | Comissdes e grupos de Trabalho do Assinatura anual da declaragéo de
CA/ suscetiveis a | SNS que tém como fun¢do a emissao 113 3 Incompatibilidades dos Membros das Implementada
Comissbes | conflitos de | de normas e orientagbes de carater Comissoes e Grupos de Trabalho do SNS em P
Interesse clinico, elaboragao de formularios, nas causa.
areas do medicamento e do dispositivo
médico
Conflitos de Interesse aquando da saida )
L de trabalhadores do HGO, Cddigo de Etica e de conduta com inclusdo das
CA/SGRH/ | Sigilo . . A - .
. nomeadamente para entidades privadas | 1 | 3 3 obrigagdes inerentes ao sigilo no periodo que Implementada
SCJ Profissional - N
Ou para outros cargos que possam sucede ao exercicio de fungdes no HGO.
causar conflitos de interesse.
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Risco Inerente

Identificagio Mefild.as por adotar/implementar/sem
efeito:
Responsavel (processo, Riscos P |1 Avallggao Medida de Controlo . Grau de ~
subprocesso, do Risco implementagao
fungao ou
atividade)
Conflitos de Interesse aquando
da entrada de trabalhadores para )
CASGRH/ | Sidilo 0 HGO que venham do setor Cadigo de Etica e de conduta com inclusdo destas
scJ Pr%fissional privado e sejam detentores de 113 3 obrigagdes inerentes ao sigilo no exercicio de Implementada
interesses privados que possam fungbes no HGO.
colidir com o interesse geral do
exercicio publico;
CA/SCJ 2 | 2 4 Cadigo de Etica e de Conduta e respetiva divulgagéo | | Implementada
Existe integrado nos Codigos de conduta
Fungbes Recebimentos de ofertas no . ; . _ Etica. O procedimento especificamente para
CA/ SCJ Laborais exercicio de fungdes 5 | 9 4 Norma/Procedimento de declaragao de recebimento | | Parcialmente declaragao de recebimento de ofertas
de ofertas implementada encontra-se em elaboragao. Estima-se
conclusao em 2023.
CASAl/ SCJ 2 | 9 4 Plano de Formagaf) visando Conflitos de Implementada
Interesse/Corrupgao
CAISA 2 |2| 4 Diwlgaciona inranctcoPPR e respetivos implementads
Formacso/ Risco de falta de Formagao e ¢
Deveregs de Informagdo em matéria de
N conflitos de interesse e Divulgacéo na Intranet de material de apoio e
CA/SAI Informagao cormupcao 2 |2 4 legislacao especifica Implementada
Integrado no Plano de Prevengao de Riscos.
Parcialmente Encontra-se em curso a
CA/SAI 2 | 2 4 Guido de Boas Praticas Anti Corrupcéo implementada sistematizag&o/conciliagdo dos documentos
P neste mbito. Estima-se conclusdo em 2023.
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Medidas por adotar/implementar/sem

Aquisicdes de bens e

desadequados as necessidades
da instituicio

existentes; novas necessidades), incluindo
estudos e pareceres técnicos, sempre que
aplicavel, bem como a avaliagdo economica.

Identificagdo efeito:
Responsavel Riscos | Avallggao Medida de Controlo . Grau de ~
(processo, subprocesso, do Risco implementagao
fungao ou atividade)
Canais de Falta de canais de Regulamento de Comunicagao de
CASA Denuncialirregularidades | Denuncia/irregularidades 9 9 Irregularidades /Canal de denuncia Implementada
Falta de informagéo tempestiva Checklist com as areas/cargos com Sglrvfiazzlile i\;(le:fg:g gégti(;g?-soes conclusdo em
. e gdo tempes necessidade de identificagdo de ponto(s) gosiegisiagao.
CA/Dirigentes e as entidades da identificagéo o ) . 2023.
Identificagdo de Pontos focall responsaveis para com entidades Parcialmente
[Pontos . o dos Pontos 3 3 e . o .
} Focais/ Responsaveis . Lo - externas. Validagdo de pedidos adicionais na implementada
Focais Focais/responsaveis definidos A ) e
Lo legislagdo em causa; |dentificagdo das datas
em legislagéo oL . N )
de inicio e de fim de fung¢ées do ponto focal;
Mecanismos de controlo de validagéo
tempestiva da divulgag&o no site da entidade
CAIGCI/ Ambiente de Controlo | | Risco de desatualizagdo do site 9 4 dos documentos obrigatérios (incluindo os do Implementada
Dirigentes Comunicacgao e Imagem | da entidade art.° 12 do RGPC), com identificacdo da P
periodicidade/prazos de atualiza¢&o(exemplo:
Checklist)
Checklist de documentos obrigatorios de
CAIGCI/ Ambiente de Controlo | | Risco de desatualizagdo do 9 4 divulgag&o no Portal do SNS e respetiva Implementada
Dirigentes Comunicacao e Imagem | Portal SNS -HGO atualizagdo do mesmo, com identificacdo da P
periodicidade/prazos de atualizag&o.
Implementagao de um sistema estruturado de
e I avaliagao das necessidades, contemplando a
Solicitagdo de aquisi¢éo de {stificac e x ~
Planeamento de bens/servigos/EOP Just Icagao da aquisigdo/contratagao
CA /SGL 2 6 (substituicdo ou reforgo dos recursos Implementada
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5.1.2. Areas clinicas
Risco Inerente
Identificagdo Disponibilizag3o ao Grau d g‘:ﬂfas por adotar/implementar/sem
. Avaliagao . Publico no site da rau de :
(processo, Riscos P I | 4o Risco Medida de Controlo entidade e outros implementagio
subprocesso, fungéo como UTAM
ou atividade)
Acesso as aplicagdes através de perfis de ~
utilizadores N&o Implementada
Acesso a Acesso ou uso indevido 2] 9 4 Def|n|gao df %rocRedmlentos tnOC? mb||t((j) dg teca N3 Imol tad Incluida na declaragéo de conhecimento do
Informacao da informagéio clinica cumprimento do Regulamento Geral de Protegao do mplementada RGPD.
de Dados (RGPD)
Cadigo de Etica e de Conduta Nao Implementada
. , , , , Em fase de sistematizagdo/conciliagéo da
Analise da capacidade instalada vs. perspetivas N3o Parcialmente informacéo de arquivo de evidéncias neste
de aumento da produgé&o implementada ambito. Estima-se conclus&o no decorrer de
Producéo/Atividade | Fixagao de objetivos 2023.
Assistencial vs inacessiveis numa dtica 2|9 4 ldentificaco d limitant 04 Em
Capacidade de crescimento da er(; cagao do recurso fimitante ao aumento da N&o impl ~ Dependente da medida supra. Estima-se
Instalada produgao produgao implementagao conclusdo no decorrer de 2023.
Andlise custqs/beneficio e’mod‘elagéo continua da ) Parcialmente Em fase de sistematizagaolconciliagao da
ofertT dqs cuidados de saude as necessidades da N&o implementada informagéo neste 4mbito. Estima-se
populagao. conclus&o no decorrer de 2023.
Conflitos de interesse - Segregagao de funges e responsabilizagdo das <
Favorecimento do operagdes N&o Implementada
Acesso: Cirurgias, | acesso a prestagdo de
MCDT, Consultas e | cuidados, néo 113 3
atendimento nas cumprindo a legislagao o . .
Urgéncias na Cadigo de Etica e de Conduta Nao Implementada
seriacdo/agendamento
dos utentes
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. Divulgagéo na
Risco Inerente
Identificagdo Disponibilizagdo ao Grau d Z‘iﬁf‘as por adotarfimplementar/sem
. Avaliagio . Publico no site da rau ae :
(processo, subprocesso, Riscos P11 | dorisco Medida de Controlo entidade e outros implementagao
fungdo ou atividade) como UTAM
Segregacéo de fungdes e responsabilizagao -
112 2 das operagdes Nao Implementada
, , 112| 2 | Cadigode Eticae de Conduta N&o Implementada
Conflitos de interesses
Transportes de Utentes | na prescri¢éo de . o o
Transportes de utentes Em fase de sistematizagéo/conciliagéo da
11 2| o | Monitorizago e controlo das requisicdes de N3o Parcialmente informacéo de arquivo de evidéncias neste
Transportes (Vertente Clinica) implementada ambito. O Servico de Gestdo de Doentes
efetua a disponibilizago de dados. Estima-se
conclus&o no decorrer de 2023.
Material Clinico e Monitorizag&o e controlo dos Prazos de Parcialmente Em fase de sistematizag&o/conciliagéo da
Medicamentos fora do Validade dos Medicamentos e Materiais Nao e ad informagéo de arquivo de evidéncias neste
Material Clinico e Prazo de Validade Clinicos Implementada ambito. Estima-se conclusdo no decorrer de
Medicamentos - aE . 2023.
m::;g:;gr'l?é? € Normativos/Procedimentos de salvaguarda Nio Implementada
deteriorados das condigdes de armazenamento P
) . Comissao de Avaliagéo e Normalizagéo de
Redugéo da Eficiéncia e Materiais de Consumo e Equipamentos Nao Implementada
Eficécia dos 113 3 Clinicos
Equipamentos/Consumos | Equipamentos/Consumos
adquiridos adquiridos Comissdes de escolha pluriprofissionais Nao Implementada
glc?r(\:f?it(cj)z ggfir:tz (‘;Zgée 13| 3 | Cadigo de Etica e de Conduta N&o Implementada
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. L Medidas por adotar/implementar/sem
Identificagdo Disponibilizagdo ao Grau d efeito:
. Avaliaga - Pabli ite d rau de -
(processo, Riscos P | I | GoRiseo Medida de Controlo entidade & outros implementacio
subprocesso, fungao como UTAM P ¢
ou atividade)
Segreg?t;ao de fungdes e responsabilizagao das No Implementada
operagdes
o _ Parcialmente Considera-se que se podera
Prescriéo de Recurso excessivo ou 113 3 Estabelecer protocolos de MCDT N&o imol tad incentivar/promover mais a elaboragao de
MCDT injustificado a MCDT implementada protocolos
o . : Parcialmente Atento ao ataque informatico no foi possivel
Monitorizagdo e controlo das requisi¢des de MCDT Nao . cumprir com todos os relatorios trimestrais
implementada neY
neste dmbito.
Comissé&o de Farmacia e Terapéutica N&o Implementada
Reducao da eficiéncia
e eficacia na 1|3 3 Prescrigéo eletronica Néo Implementada
Prescri¢éo de prescricao de - Atico ndo foi possi
CriG: medicamentos . o ) Parcialmente Atento a0 ataque informatico n&o foi possivel
Medicamentos Monitor de prescri¢édo médica Né&o cumprir com todos os relatérios trimestrais
Implementada e
neste mbito.
Risco .de corrupgao Codigo de Etica e de Conduta N&o Implementada
[Conflitos de Interesse
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5.1.3. Servigo de Gestédo de Doentes
Risco Inerente
Identificagdo . el . Grau de Medidas por adotar/implementar/sem efeito:
Riscos P | . Medida de Controlo . ~
(processo, subprocesso, do Risco implementagao
fungao ou atividade)
1] 2 2 Medidas de restricdo de acesso por pessoas estranhas ao servigo. Implementada
Acesso indevido & Casa Implementagéo e monitorizagdo das medidas adotadas e publicadas
- 112 2 . Implementada
Mortuéria em normas de procedimento geral.
1] 2 2 Colocagéo de camaras de vigilancia. Implementada
Tratamento de
pfOngimentos 2 |9 4 Procedimento de identificagdo da ordem de entrada de cadaveres na Implementada
relgglonados com Suborno de agentes morgue. Monitorizagao e acompanhamento do registo P
cadaveres funerérios para realizagéo — -
de funerais Divulgago publica de escala mensal de agéncias funerarias . Efetuada estatistica mensal do nimero de
2 | 2 4 ditad lizacio de f L Sem efeito cadaveres saidos e respetiva agencia
acreditadas para realizacao de funerals, funeraria atribuida pelos familiares.
Incumprimento das Normas P . .
DGS COVID-19 2 |2 4 Plano de Contingéncia sectorial do SGD - Casa Mortuaria. Implementada
Dados qe ide.n.tiﬁcagéo de 2 | 9 4 Verificagéo dos dados em primeira linha com atualizagéo do Implementada
utentes insuficientes, WEBRNU.
incorretos ou
Admissé&o de doentes | desatualizados. N&o
conformidade de 2 | 2 4 Segunda validagao pelo Gabinete de Controlo de Registos do SGD mol tad
procedimentos com a da informag&o dos episodios no SONHO mplementacda
Circular ACSS.
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Risco Inerente

Identificagdo . . Medidas por adotar/implementar/sem efeito:
. Avaliagao . Grau de
Riscos P | I . Medida de Controlo . ~
(processo, subprocesso, do Risco implementagao
fungao ou atividade)
Central de transportes(9h-18h) faz a gestéo de transportes e fora
deste horario € o servigo de urgéncia que pede (excluindo os
. programados). Todos os registos séo feitos no Sistema de Gestéo
Favorecimento de L
de Transportes de Doentes, o que permite identificar os transportes
transportadoras na 2 |2 4 ; o . : . I Implementada
A disponiveis. Caso ndo exista servigo de transporte disponivel &
requisicao do transporte . . . LA
Transporte ndo promovido o envio de informag&o diéria (dias Uteis) de transporte
urgente de doentes ndo assegurado para Enfermeiro Gestor, Administrador Hospitalar,
Enfermeiros do Servigo e Equipa de Gest&o Altas.
Gestao inadequada do Andlise de tran§port§s (recusas,lpor‘ corporagéo e por servico) e
2 |1 2 todas as excegdes tém de estar justificadas pelo servigo de Implementada
processo de transportes
transportes.
Iseng&o ou dispensa
(temporarias) indevida ou O Servigo de Urgéncia mantem este
incorreta de taxas As coordenadoras de SGD (consulta, MCDT, urgéncia) verificam ¢ 9 x
. - ; N . s controlo. Decorrente de alteragdo na
moderadoras (via manual 112 2 mensalmente a corre¢do das isengdes ou dispensa (exatiddo da Implementada o
) oy . x legislacdo na cobranga de taxas
ou informatica), com informagéo no SONHO).
. moderadoras.
Taxas moderadoras impacto nas consultas
subsequentes.
Anulag&o indevida de Todas as anulagdes tém de ser justificadas com registo no SONHO.
recibos de taxas 112 2 O reembolso implica a assinatura do doente e do superior Implementada
moderadores hierarquico.
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Risco Inerente
Identificagdo . Avaliagdio . Grau de Medidas por adotar/implementar/sem efeito:
Riscos P | I . Medida de Controlo . ~
(processo, subprocesso, do Risco implementagao
fungao ou atividade)
Termos de
. Requnsat}lllrlJade com Registo centralizado na Admisséo de Doentes e respetiva validagéo
Registo de Termos de | identificacdo incorreta dos . . o
o e 112 2 ou pedido de abertura de procedimento de aquisigdo pelos Implementada

Responsabilidade exames ou codigo ndo s .
o Administradores Hospitalares.
identificado na Tabela de
MCDT

Norma de procedimento de registos de espélios — com a indicagéo Parcialmente A Norma encontra-se em reviso do
2 | 2 4 de necessidade de identificagao/validago do espolio por dois . circuito de guarda dos espélios. Estima-
, O implementada s
Falta de registo correto de profissionais. se conclusdo em 2023
Espolios de valores | todos os valores espoliados
aos utentes T . - . . .
Monitorizagdo dos espdlios emitidos/devolvidos através do registo no
2 | 2 4 SONHO Implementada
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5.14. Servigo de Gestédo de Sistemas de Informagao (SGSI)
. Divulgagéo na
Risco Inerente Internet /site
Identificagédo e D;?;Emiigzaﬁ? Grau d Medidas por adotar/implementar/sem efeito:
Riscos P A(\ivallé'agao Medida de Controlo site da entidade . rau de =
(processo, subprocesso, 0 Risco e outros como implementagao
fungao ou atividade) UTAM
Implementacao metodologias de controlo de Sim Implementada
Manuteng&o do Acesso a acessos logicos aos diferentes sistemas. P
Software aplicacional informagéio 33 9 Divulgagéo eficaz das regras de sigilo. Sim Implementada
implementado (ex: irit
Criagdo de utilizadores) | o> Politicas, normas e procedimentos destinados a Sim Implementada
regular os acessos a este tipo de informacao. P
Alteragao de Implementag&o metodologias de controlo de Sim Implementada
Operagao do Sistema dados acessos logicos aos diferentes sistemas. P
. \ nomeadamente
(Apoio de helpdesk as o 313 9
o .\ | do tipo "dados
aplicagdes transversais) . " . .
pessoais Politicas, normas e procedimentos destinados a Sim Implementada
informatizados" regular os acessos a este tipo de informacao. P
Implementagao medidas de controlo dos N3o Implementada
acessos efetuados aos diferentes sistemas. P
Implementagao de arquitetura de ba.ckups N Medidas adicionais de seguranga consideradas
eficaz, abrangente e adequada ao sistema de N&o Implementada emeraentes em fase de implementacio com
Ataques externos informagéo e a tipologia de informagdo. previsgéo de conclusao até go final dg Junho
S?guranga légica da ac;s Sistemas de | 4 | . 'S?;;Z?:SULU; r?:/v zllilporte protegida por Nio Implementada 2023, as restantes medidas/iniciativas para
informag&o Informagéo e . : E— implementagdo no médio-longo prazo carece
falta de backups Implementacéo medidas ad|AC|oS.a|sdde " Parcialmente de avaliagdo/deciséo por parte do CA com
s%gura:nga emergentes no ambito do ao implementada previs&o de conclus&o para o 3° trimestre de
cloerataque 2023.
Implementac&o medidas adicionais de Em
seguranga médio-longo prazo no ambito do N&o imol tac3
ciberataque Implementagao
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Risco Inerente

Divulgagéo na

Internet /site
ificacs Disponibilizagdo Medidas por
Identificagao L . .
: Riscos | |Avaliagdo Medida de Controlo s:iitg Z:Tr'ﬁﬁgﬁe Grau de adotar/implementar/sem efeito:
(processo, subprocesso, do Risco eoutroscomo | | implementagéo
fungéo ou atividade) UTAM
Acesso condicionado aos diferentes sistemas. Sim Implementada
- Acesso fisico indevido Implementagao de barreiras que impedem o acesso hao
S?guranga fisica da a0s Servidores 3 3 autorizado aos locais de funcionamento dos servidores Sim Implementada
informagéo aplicacionais aplicacionais.
Implementagao de tecnologias de controlo de acessos Sim Implementada
através da leitura por cartdo de proximidade RFID. P
Criacéo de Circuito de Implementagdo de metodologias de avaliagéo das
validag&o de aquisicbes condicionantes associadas & integrag&o de componentes sim Implementada
sujeito & aprovacdo final | Aquisi¢do l6gicos ou fisicos na atual infraestrutura de suporte os P
do Conselho de tecnicamente incorreta 3 3 sistemas de informagao.
Administragao; Definicdo | de
de caracteristicas de equipamentos/software Definigéo de regras assertivas de integragéo de sistemas Sim mplementada
equipamentos e software de informagao. P
a adquirir
Implementagao de redundancia total, relativamente a
globalidade de componentes fisicos do sistema de Sim Implementada
informagéo.
. L Infraestrutura de suporte protegida por componentes
g::fe Orrr::atzlgs(ljr?f:rorrs]agéo Falha dos Sistemas 3 9 redundantes, garantindo em caso de falha: Implementada
1) a continuidade de exploragao dos sistemas; Sim Implementada
2) a imediata recolocagdo em funcionamento destes Imol q
sistemas. mplementada
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. Divulgagéo na
Risco Inerente Internet /site
- Disponibilizagéo Medidas por
Identificagdo bl . ;
e ao Publico no adotar/implementar/sem efeito:
Riscos I I:Ivag?gao Medida de Controlo site da entidade | | , ETEEE =
(processo, subprocesso, 0 Risco e outros como implementagao
fungéo ou atividade) UTAM
Avaliar a necessidade de reforgar ou capacitar a equipa de Parcialmente . ,
profissionais do SGSI, mediante uma avaliagao custo- Sim ot Identificacgo ~ de  necessidades
Quadro de pessoal beneficio. implementada sinalizada ao anterior CA através de
o _ inadequado informagéo interna.
Organizagao do servigo insuficiente ’ou 3 6
. . . . L ) Por motivos de recuperagdo dos
pouco qualificado Organizar e incentivar a participagao em agdes de Sim Nio implementada | | Sistemas e respetivo
formacao para melhorar o desempenho dos profissionais. suporte/manutencdo ndo foi possivel
participar em qualquer agdo formagao.
Gestio Inventanaggo.do parque informatico com informag&o acerca . Parcialmente
desadequada do das carateristicas Sim implementada
parque informatico dos equipamentos por posto de trabalho. P
(hardware), quer 3 3 Dependéncia de outros servigos.
em numero
(excedente ou ~ :
Organizag&o do servico insuficiente) quer Elaboragao de plano anual de necessidades de acordo com Sim Implementada
em atualizacéio orgamento definido. P
N&o cumprimento
do Regulamentoﬁ 9 4 Formagéo continua (reciclagem) adequada sobre Protecéo Sim Parcialmente Previs3o de calendarizagdo ciclica de
Geral de Protegéo de Dados implementada formagao para todos os profissionais
de Dados no &mbito do RGPD
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5.1.5. Servigo de Gestéo Financeira (SGF)

Risco Inerente
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. Medidas por adotar/implementar/sem
Identificagado feito:
Avali efeito:
(IO, Riscos p| 1 |32 Medida de Controlo : (e G ~
subprocesso do implementacao
, fungédo ou Risco
atividade)
Cumprimento da legislagao em vigor. Controlo da antiguidade de saldos -
Gestéo de (O decreto-Lei n.° 127/2012 contempla as normas legais disciplinadoras Controlo anhgmdgde de saldo§ fetuado
. SN . Em anualmente. Em implementagéo do controlo
pagamentos | Pagamentos em atraso 3|3 9 | dos procedimentos necessarios a aplicagdo da LCPA e a ; x . A ,
SO ~ . ~ ' o implementagéo de saldos trimestral. Limitagdes a nivel
[fornecedores operacionalizagao da prestagao de informagéo constante do artigo 10.
) orgamental.
da mesma lei.).
~ x Faturagéo de atos clinicos - Cruzamento de fontes de informagéo E feito o controlo da EFR do respetivo
< Faturagdo sem a execugédo - ~ . « N C
Faturagéo d . . 11 1 1 | distintas, de modo a assegurar que toda a faturagéo respeita a produgéo Implementada episodio de forma a faturar o servigo &
0 respetivo servigo . ; )
efetivamente realizada entidade correta.
Gestio de Proveitos mal classificados, Registo e faturagdo de producéo - identificago da natureza da produgéo O registo da Produgdo mensal é efetuada
. nao reconhecidos, registados vs classificagdo contabilistica e ao cruzamento da produgao realizada. com base no regime acréscimo, Sendo feita
recebimentos ; 3| 3 9 " N . Implementada R ~
/dlientes em periodos e/ou valores Controlo de anélise dos episddios faturados e reconhecimento da a valorizagéo da produgéo e o controle da
incorretos faturagéo segundo o regime do acréscimo. classificagdo contabilistica com o balancete.
N Segregacdo de fungdes entre quem efetua o registo e quem efetua o
Gestao de . C s
. pagamento/recebimento. Validag&o da concordancia entre o NIB da
contas e Desvio de valores 11 3 3 L . Implementada
. Autorizag&o de pagamento e o NIB para o qual é efetuada a
tesouraria S
transferéncia.
Circularizaco de clientes - Assegurar que se procede a reconcilia¢éo
. ) . trimestral dos saldos de contas a receber, através de circularizagao de Parcialmente Por amostragem
Rendimentos nao registados clientes e que os registos contabilisticos sdo devidamente conferidos implementada g
Gestéo de ou n&o contabilizados observando a segregacao de fungoes.
recebimentos | corretamente, ou gestao 111 1
Iclientes inadequada de saldos de
clientes ” , Nao
Anélise mensal de saldos das contas de terceiros. . Falta de recursos humanos
implementada
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Identificacdo Avalia Grau de Medidas por adotar/implementar/sem efeito:
Riscos P | |gdodo Medida de Controlo implementacga
Autorizagdes para ajustamentos de saldos de clientes - Garantir que se
encontram estabelecidos perfis de autorizagao para reclassificacdes e/ou Implementada
Gestao de Alteragdes e ou ajustamentos de saldos de clientes.
recebimentos | anulagfes a saldos de 1 1 1
[clientes clientes néo aprovados Assegurar que existe a definicdo de perfis de autorizagao para anulagées
de créditos e tratamento adequado de recibos anulados, incluindo a sua Implementada
justificacéo e autorizagdo por pessoa competente
Gestéo de o I — o . - .
recebimentos Incopr.ave|s néo 1 1 1 Ayahagao de dividas incobraveis - Procedimento de avaliagéo com carater Implementada
idlientes provisionados trimestral das contas a receber
Responséavel pelo controlo do processo de receita - Supervisdo das Implementada
Gestao de Insuficientes operagdes relativas ao sistema de liquidag&o e cobranga. P
recebimentos | mecanismos de 2 2 4
[clientes cobranga Procedimentos implementados de controlo de monitorizagéo que evitem Implementada
que se ultrapassem o0s prazos para cobrabilidade da atividade realizada. P
Atos clinicos nao .
Implementado, com desvios decorrentes de
faturados, faturados N - . x » imitacses informaticas i3 " .
Faturagéio incorretamente ou nAo 3 3 9 Faturagéo dg atos cI|~n|cos.- Prqgedlrpentos de obt.en.ga(.) autgmatlca ) Implementada limitagdes in grmatlcas ja transmlpdas quera
faturados (query), de informagao de identificagdo dos erros limitativos a faturagéo. SPMS, quer a ACSS. Ja foram feitas algumas
atualizagdes por parte da SPMS.
oportunamente
Foi criada a Norma Procedimento Geral -1294,
Patriménio Entrade} de bens sem 3 3 9 | Mudanga de circuito com a inventariagdo do bem a chegada ao armazém. Implementada que muda o circuito com a myenta\r lagao,
conhecimento do SGF passando bem a ser inventariado a chegada ao
armazém.

Relatério de Execugéo Anual 2022 - PPRGCIC - PPR - HGO - Servigo de Auditoria Interna (SAl)

40



Y L
== Garcia de Orta

5.1.6. Servigo de Planeamento, Estudo, Analise e Controlo de Gestdo (SPEACG)

Risco Inerente
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Identificagado Medidas por adotar/implementar/sem efeito:
Riscos | Avallggao Medida de Controlo : EEw e ~
do Risco implementacao
(processo)
Gestéo~da Incumprimentq nos prazos 3 3 Definigo de datas para reporte Parcialmente Decorrente do ataque informatico n&o foi
Produgéo de reporte de informagéo implementada possivel reportar nas datas definidas, reportes
referentes a abril € maio.
x Garantir um sistema de apuramento da produg&o faturavel a . . x
Gestdo da . . e Scripts desenvolvidas em colaboragdo com o
B o . suportar as estimativas mensais para os acréscimos de Implementada
Producéo Estimativas de produgao : SGSl
. N proveitos.
desajustadas e ndo 3 6
. devidamente relevadas na ) . . .
Gestao~da contabilidade Registo Ida.at|V|dade aSS|sAtenC|aI no SICA e reportada ao Implementada Reporte mensal obrigatério no SICA
Produgéo SGF, até dia 8 de cada més
Implementado modelo de contratualizag&o
~ Contratualizagao interna de objetivos e desempenho interna. Em 2022, ja foram enviados aos AH
Gestao da . . . y : : T
Produgdo as.3|s.tenC|aI, por I!nha dg produgéo Fio CP e em linha com os Implementada ficheiros para contratualizagéo interna para
objetivos do CP (incentivos e penalidades) 2023 e templates para elaboragao do Plano
N de Agéo 2023.
Perda de financiamento por
incumprimento do Contrato- 3 6 Medida em implementagao/Validagdo SINAI
Gestdo da Programa (CP) Monitorizag&o da contratualizagéo interna de objetivos por Parcialmente Target | Ataque informatico condicionou a
Produgéo servigo/especialidade implementada concretizagdo do projeto. Estima-se no
decorrer de 2023.
Gestao~da Monitorizagdo mensal do cumprimento do CP Implementada
Produgéo
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Identificagdo Medidas por adotar/implementar/sem efeito:
. Avaliagao . Grau de
— Riscos | do Risco Medida de Controlo implementagdo
Assegurar a implementagédo de procedimentos de obtencéo
Gestdo da automatica (query), de informagao que identifique os erros Imolementada
Produgéo limitativos a faturagdo ao abrigo do CP e a outros terceiros P
pagadores responsaveis
Validagao de registos de produgao e instituicdo de
Gestdo da progedmgntqs de controlo que aval_|em:a oportun|dad~e do Envio de email mensal ao SGD, com CC ao
Produgdo req|sto (d|Iagap entre a data de realizagdo da pr.estaggo de Implementada Conselho de Administracao
salde e o registo no SIH) e a sua adequagao (tipologia de
Deficiente registo da 3 9 ato)
Gestio da producéo realizada Foram feitas 5 dias de formagao em Fevereiro
Producso Formagéo periddica dos profissionais do SGD e do SPEACG Implementada de 2022, abrangendo mais de 100 assistentes
¢ técnicos do HGO
Cruzamento atualmente efetuado para
x Realizag&o, com regularidade, do cruzamento de informacéo Va“,d agdo dos doentes de Programas de
Gestao da . . - Saude - cruzamento de dados SONHO e
B proveniente de diferentes SI, que se interligam, de modo a Implementada .

Producéo validar a coeréncia dos dados SGICM (consumo de medicamentos), para
identificar e validar doentes de determinadas
patologias
Decorrente de necessidades de

Gestdo da Producso ndo codificada 9 4 Envio trimestral aos médicos codificadores, com CC ao CA, Parcialmente sistematizacdo dos processos de reporte. No

Produgéo ¢ dos processos ndo codificados por Servigo/médico codificador implementada entanto a informagao é enviada sempre que

se justifique.
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Relatério de Execugdo Anual do Plano de Prevengéo de Riscos de Gestéo (incluindo os riscos de Corrupgao e Infraces Conexas) — 2022 - Hospital Garcia de Orta, EPE

Identificagdo Medidas por adotar/implementar/sem efeito:
Riscos | Avalllagao Medida de Controlo . (e D ~
do Risco implementacao
(processo)
Decorrente da necessidade de alinhamento
- x . L . . da informag&o com outros intervenientes,
x Ineficiente gestdo da Garantir a monitorizagao da capacidade instalada vs s
Gestdo da . x x . L Em nomeadamente para parametrizagdo de
B capacidade de produgao 2 4 producdo realizada, pelo menos, com periodicidade . i . .
Produgéo . : implementacao equipamentos, salas, etc. nos sistemas de
instalada trimestral. ) ~ . L
informagao e garantir a correta associagéo de
agendamentos e producéo
Gestdo da Existéncia de procedimento interno com regras para a
B ; d Implementada
Produgéo disponibilizagéo de dados
Divulgag&o indevida de o ) .
Gestéo da informagao a terceiros Instituir um procedimento de dupla verificagdo (um 2.°
B . 3 3 . . N Implementada
Produgéo (internos ou externos ao elemento valida a informacg&o elaborada por outro)
HGO)
Gestéo da Autorizagdo prévia, pelo Conselho de Administraggo, de
x o X - . N Implementada
Produgéo relatérios ou informag6es para divulgagéo geral
Incumprimento e/ou
Gestéo da limitagdo do acesso dos Monitorizagdo mensal da LIC e LEC (interna e externa), dos
B ; 2 4 Z Implementada
Produgéo doentes aos cuidados de tempos médios de espera
salde
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=~ Garcia de Orta

5.1.7. Unidade Local de Gestéo do Acesso (ULGA)

Risco Inerente

Divulgagao na
Internet /site

Identificagado Disponilizaio ao Medidas por adotar/implementar/sem efeito:
. Avaliaga . Publico no site da Grau de
Riscos P | odo Medida de Controlo entidade e outros como . =
(processo) Risco Sram implementagao
1. Ineficiéncia - N° elevado
de horas de registo manual
Produgéo 2. Erros de registo com Implementacéo de software para Em Em curso parametrizagéo e interoperabilidade
adicional pagamentos indevidos 1 2 2 automatizag&o do processo de Sim imolementacio entre sistemas. Ataque informatico atrasou a
interna (trocas de n°s pagamento de produgao adicional P ¢ implementagéo.
mecanograficos de
profissionais)
1. Auditoria aos registos de Aimplementacéo desta medida encontra-se
x T desmarcagdes e remarcagdes de Néo Sem efeito P v
Desmarcagde | Diminuigdo do acesso a it ¢ ¢ afeto a outra area.
se utentes a aguardar consulta consu .a~s — - - - .
remarcagdes | (ja agendados e cuja 1 ) 2 2. Revis&o e uniformizagéo de motivos = . A implementag&o desta medida encontra-se
d It 50 N30 foi de desmarcagéo Néo Sem efeito afeto a outra area
e consulta remarcagéo nao foi :
externa realizada) 3. Defini¢do de procedimento para N3 S fei A implementagdo desta medida encontra-se
esta atividade a0 em efeito afeto a outra area.
Nao cumprimento das 1. Elaboragéo e implementagéo de
Agendamento | regras de antiguidade e ' ¢ P ¢ x Parcialmente Avaliagéo e corregéo da aplicagéo pratica dos
L g 1 1 1 manual de procedimentos de Nao . . .
de cirurgias prioridade no agendamento agendamento cirdrgico implementada procedimentos previstos em manual.
de cirurgias
Diminuigéo do acesso:
Doentes Impossibilita o utente de 1. Controlo mensal dos doentes Em Prevé-se para 2023 a efetiva normalizagéo
intransferiveis obter resposta no exterior 1 1 1 intransferiveis e em articulagdo com N&o imolementacio deste controlo. Ataque informético atrasou a
se 0 HGO néo realizar a os DS corrigir as situagdes P ¢ implementagéo.
cirurgia no tempo adequado
Conflitos de Interesse e L
Producao ncumprimento da Venﬁcagao dos proﬂss_lonals
Adicional legislagao (profissionais do 1 3 3 G B [ €quipas no HD gom Sim Implementada Medida adicional ao PPR 2022
Externa HGO pertencerem & equipa |I?Iase de dados dos Profissionais do
do Hospital Destino (HD)) @9
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5.1.8.

Relatério de Execugdo Anual do Plano de Prevengdo de Riscos de Gestéo (incluindo os riscos de Corrupgéo e Infraces Conexas) — 2022 - Hospital Garcia de Orta, EPE

Servigo de Gestdo Hoteleira e Servigo de Nutricao

Risco Inerente

Identificagdo

(processo, subprocesso,
funcao ou atividade)

Riscos

Avaliagdo
do Risco

Medida de Controlo

Grau de
implementacao

Recolha e pesagem da roupa
produzida pelos servigos da

Né&o ter conhecimento dos kg
produzidos, e consequente falta de
controlo sobre a taxa de evasdo. Nao

Verificagao diaria por dois elementos (HGO e Empresa Prestadora) quer
das quantidades entregues, quer dos pesos em Kg (suja e limpa). O

area de prestagdo de . 2 4 registo ¢ feito diariamente com base nos tickets da(s) balangas e Implementada
; ) . ter conhecimento dos kg . .
cuidados, Suja e Limpa (com . . arquivados para que o processo possa ser a qualquer momento verificado
A rececionados, pagos a empresa
circuitos distintos) . . e controlado.
prestadora de servicos (lavandaria).
Risco associado néo so a produgao,
x - como a proépria faturagéo. Enganos Através dos registos diarios sdo elaborados mapas de controlo e
Elaborag&o da estatistica o e AR . . . N
. ~ poderdo implicar erros na propria monitorizagdes mensais, de forma a validar, quer a imputacéo aos
mensal, com imputagéo por ~ . 2 4 Implementada
faturagao, bem como, internamente Centros de Custos corretos, quer do valor a ser faturado pela empresa
centro de custos. ,
no apuramento dos custos por centro prestadora de servicos.
de custo.
Erros na faturagéo do fornecimento da
alimentagéo e, com consequéncias ao
Controlo do fornecimento de | nivel de controlo do que é cobrado e . .
X ~ . Monitorizagéo diaria, do fornecimento quer por parte da Assistente
Alimentagdo aos doentes do | pela empresa versus o fornecido. .- L .
o N Técnica, quer por parte das Nutricionistas. Controlo da prescrigéo
HGO, por parte da Empresa | Auséncia de controlo na rece¢éo dos : . - - .
. ; o . existente através do GHAF. Solicitam-se as prescrigdes de dietas de
prestadora do servico, alimentos / refeicdes, pelos servigos 2 4 Implementada

estatistica, bem como da
Higiene e Segurancga
Alimentar

com consequéncias financeiras
relevantes. Embora com baixo valor
unitario podera haver riscos de
variagdes financeiras com impacto
significativo.

forma controlada (s6 a doentes que estdo internados) e em tempo real.
Permite ainda a afetag&o direta por centros de custo (quer por servigo
responsavel, quer por servico fisico).
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Risco Inerente

Identificagédo

(processo, subprocesso,
funcao ou atividade)

Riscos

Avaliagéo
do Risco

Medida de Controlo

Grau de
implementagao

Internamento - A Nutricionista,
efetua a avaliacdo das

Segregacdo de fungdes entre a Diretora do Servigo de Nutrigdo / Diretora

necessidades nutriciongis dos Ri§cps relagionados com a presenca do Servico de Gestéo Hoteleira Implementada
utentes, calcula e planifica o | prévia ou ndo de desnutricio do
suporte nutricional a doente durante o internamento. A ndo
administrar por via oral ou avaliagdo do risco e a ndo prescrigao
entérica e monitoriza o do suporte nutricional atempado,
s S N 2 4
suporte instituido. Aquando | prejudica a recuperagéo do doente, a
da alta hospitalar, efetua um | aumento o risco de infegdes, podendo Controlo e monitorizag&o das intervencdes nutricionais realizadas e
ensino ao doente e sua levar a0 aumento de dias de registadas nos sistemas informaticos abrangentes SClinico; Bl Nutrigéo e
! _ : d X ) ; N L Implementada
familia, de modo a seguir, em | internamento, da morbilidade e GHAF (que permitem extrair dados sobre as intervenges nutricionais
ambulatorio, a terapéutica mortalidade. realizadas). Avaliagdo da eficacia das intervengdes nutricionais realizadas.
nutricional instituida durante o
internamento.
Controlo através do registo biométrico, e com os registos de atividades
. . s iy Implementada
R|SCOS assomados ao Contr0|0 de d|ar|a fora da at|V|dade normal.
infe¢do, tempos de internamento,
fornecimento, monitorizagdo em Realizag&o de Auditorias Bimensais (més sim, més n&o). Implementada
Higienizag&o e Limpeza no termos de horas € niveis de servigo
o ) 2 4
HGO que tem reflexo imediato no nivel de , . N .
. N Além do controlo pelo Servigo de Gestédo Hoteleira, suportado no
limpeza do HGO, com consequéncias Coordenador afeto a0 Servico Trat 0 de R STR) e Li
para a imagem, conforto e na oordenador afeto ao Servigo Tratamento de Roupa (STR) e Limpeza, o Implementada

faturagéo.

fornecedor também tem trés encarregadas cuja fungéo é controlar a
atividade com os respetivos mecanismo de controlo instituidos.
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5.1.9. Servigo de Gestéo Logistica (SGL) - Aquisi¢des

Risco Inerente

Identificagado

(processo)

Riscos

I Avaliagao
do Risco

Medida de Controlo

Grau de
implementacao

Dados mestre de fornecedores
em falta, incorretos,

Atualizag&o regular dos dados mestre dos fornecedores.

Implementada

Relatério de Execugdo Anual do Plano de Prevengdo de Riscos de Gestéo (incluindo os riscos de Corrupgéo e Infraces Conexas) — 2022 - Hospital Garcia de Orta, EPE

Medidas por adotar/implementar/sem efeito:

Solicitado a empresa do Sistema de
Informagao do SGL, documento com as

Dados Mestre | ;. -+ alizados e/ou em 2 2 o . _ | | especificagdes técnicas e outras
informagao qualitativa. Avaliagéo regular de fornecedores. Em implementac@o | | caracteristicas do médulo de fornecedores.
Encontra-se em fase de anélise custo-
beneficio.
Elaborar plano anual de necessidades por servigo
. Implementada
requisitante.
Identificagdo global das necessidades de compras. Implementada
Processo de planeamento de 3 9
compras inadequado. Plano anual de compras aprovado pelo CA. Implementada
Comissé&o de avaliagdo de novos produtos consumo clinico
Planeamento da parecer sobre a introdugao de novos artigos no circuito de | | Implementada
aquisi¢des do Hospital.
Implementagao de um sistema estruturado de avaliagdo das
Solicitagdo de aquisigao de necessidades, contemplando a justificacéo da
bens/servigos/EOP aquisigdo/contratagdo (substituigdo ou reforgo dos recursos
2 6 Implementada

desadequados as
necessidades da instituicao

existentes; novas necessidades), incluindo estudos e
pareceres técnicos, sempre que aplicavel, bem como a
avaliagdo econémica.
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Risco Inerente

Relatério de Execugdo Anual do Plano de Prevengéo de Riscos de Gestéo (incluindo os riscos de Corrupgao e Infraces Conexas) — 2022 - Hospital Garcia de Orta, EPE

Identificagdo Medidas por adotar/implementar/sem efeito:
Riscos | ﬁ\;agiagf: Medida de Controlo . firau c:e ~
(processo) implementac¢ao
Ineficiente processo de qestio Pesquisa de mercado de produtos/fornecedores que satisfagam
d P g S 9 as necessidades do Hospital e ao melhor prego (eficiéncia da Implementada
e compras. e
compra). Recurso a Consultas Preliminares ao Mercado.
Definigdo e aprovagao de perfis e limites de autorizagao de Implementada
. compras. P
Compras realizadas sem 9 4 _
autorizagao Todas as compras tém suporte documental adequado e
autorizado, em conformidade com Cédigo de Contratagéo Implementada
Publica.
Compras Monitorizar as adjudicagdes efetuadas por fornecedor e Implementada
Elevada dependéncia de um ) 6 respetivos valores.
determinado fornecedor Registo dos potenciais fornecedores no arquivo dos servigos Implementada
dos novos operadores de mercado. P
Base de dados de fornecedores inclui os fornecedores para o
i mesmo tipo de produto/artigo, em fungéo dos Ultimos Implementada
Rotura/falta no fornecimento 3 3 fomecimentos.
pelo fornecedor , P - .
Nos procedimentos aquisitivos estéo registadas todas as Implementada
propostas apresentadas para determinados produtos. P
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Risco Inerente

Relatério de Execugdo Anual do Plano de Prevengéo de Riscos de Gestéo (incluindo os riscos de Corrupgao e Infraces Conexas) — 2022 - Hospital Garcia de Orta, EPE

Identificagdo Medidas por adotar/implementar/sem efeito:
Riscos P | I »:l\:,agiasgf: Medida de Controlo . IGrau (:e ~
(processo) implementacao
Compras Processo de planeamento de compras. Implementada
Segregacéo de fungdes nas diversas fases do procedimento
de compra. As necessidades sdo indicadas por entidade Implementada
diferente de quem desenvolve o procedimento aquisitivo.
Verificagdo da fundamentagéo para o ajuste direto, e caso
o ~ . . o . Implementada
aplicavel, adequagéo do ajuste direto ao critério material.
Compras Avaliagéo dos limiares previstos no CCP e os pressupostos Implementada
P do artigo 113° do CCP. P
Ainda né&o foi possivel analisar todo o circuito,
mas encontra-se em elaboragdo uma check-list
Tornar mais célere o circuito desde o pedido de abertura do Em implementacio com todos os passos que devem ser
procedimento até a sua adjudicacéo. P ¢ respeitados na tramitagdo de qualquer
procedimento aquisitivo, 0 que podera facilitar e
) ) reduzir os tempos decorridos entre cada etapa
Elevado recurso a ajuste direto 3 |3 9

do processo.

Predefinigdo dos limites de compras por fornecedor na
aplicagao/ por outro meio.

Implementada

Esta acdo esta dependente da parametrizagao
do sistema de informac&o logistica em uso no
SGL que é o0 SGICM. Os limites estéo a ser
controlados manualmente em ficheiro Excel.

Ades&o a mecanismos de centralizagdo de compras.

Parcialmente
implementada

O HGO tem vindo gradualmente a aderir a
mecanismos de centralizagdo de compras,
nomeadamente através da SPMS, mas ainda
néo adere a totalidade dos procedimentos
desenvolvidos por este Servigo Partilhado,
muitas vezes devido a especificidade dos
Servigos ou bens que 0 HGO pretende adquirir
e que a SPMS nao oferece.
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Risco Inerente

Identificagdo Medidas por adotar/implementar/sem efeito:
Riscos P |1 ﬁ\;agiagf: Medida de Controlo . firau c:e ~
(processo) implementacao
Falta de fundamentagéo das
decisdes/atos:
1- Dedisdo de contratfar; i Reforgo e robustecimento da fundamentag&o das decisdes /
2- Escolha do procedimento; . . A
Compras I atos, designadamente através da densificagdo das Implementada
3- Estimativa do valor do contrato e . , X
) informagdes dos servigos.
prego base;
4- Dispensa de redugéo a escrito do
contrato de adjudicagao.
Segregacdo de fungdes nas diversas fases do procedimento
o de compra, Implementada
Falta de transparéncia e
independéncia no procedimento de 112 2 Rotatividade na constituigdo dos elementos do jdri. Implementada
compra —— p . .
Existéncia de declaragéo de conflito de interesses e
incompatibilidades dos elementos constituintes dos juris e Implementada
comissdes técnicas de analise.
N&o designar os mesmos elementos, de forma reiterada, Implementada
para os juris dos procedimentos concursais. P
Existéncia de situagdes de conluio
entre concorrentes e de eventual 2 |2 4 Implementacdo de controlo de montantes totais adjudicados Implementada
corrupgao dos funcionarios em Ajustes Diretos e Consultas Prévias. P
Utilizagdo de Plataformas Eletrénicas de Compras Publicas e
respetiva lista de fornecedores para o maior nimero de Implementada
procedimentos.
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Relatério de Execugdo Anual do Plano de Prevengéo de Riscos de Gestéo (incluindo os riscos de Corrupgao e Infraces Conexas) — 2022 - Hospital Garcia de Orta, EPE

Risco Inerente
Identificagdo Medidas por adotar/implementar/sem efeito:
Riscos P |1 l(\’\:)agiasg:: Medida de Controlo . firau dte ~
(processo) implementagao
Solicitar o plano de prevengao de corrupgao e de infragdes
conexas ao adjudicatario que esteja abrangido pelo disposto no
n.° 9 do artigo 81° do CCP: "Nos casos em que o valor do
Risco de omissio contrato a celebrar determine a sua sujei¢éo a fiscaliza¢do
de medidas ani 1 19 9 prévia do Tribunal de Contas, o drgao competente para a Implementada
corrunco do CCP deciséo de contratar deve solicitar ao adjudicatario a P
pe apresentagdo de um plano de prevengao de corrupgéo e de
infracBes conexas, salvo se este for uma pessoa singular ou
uma micro, pequena ou média empresa, devidamente
certificada nos termos da lei."
Repartigio Colocar em concurso o total da contratagao (a divisdo é propicia Parcialment Decorrente da necessidade de ajustes diretos
intencional da a praticas ndo concorrenciais e suscetiveis de maiores riscos de ) ar<|:|a metng enquanto decorre a tramitag&o do concurso
contratagéo e dos COrTupgao). Implementada publico.
respetivo valor para - - -
evitar o Concurso 212 4 Mecanismos de controlo para evitar a reparticio do valor global . Decorretnt((ej da nece?mda‘(tie Ele 3Justes diretos
Publico, e deste do processo de compra, com base no valor histérico e com o Parcialmente er,lglgan 0 decorre a framiagdo do concurso
) Pra, | . i ublico.
modo, 0 ambiente planeamento de aquisi¢des e consumos anuais. implementada P
concorrencial
Existéncia de
conflitos de interesse Antes do inicio de fungdes, os membros do juri e todos os
ﬂ%‘g”éggil‘:: go demais intervenientes no processo de avaliagdo de propostas,
mercado forecedor 112 2 designadamente peritos, subscrevem declaracédo de Implementada
na Aquisicio de |neX|.stenC|a de conflitos de interesses, conforme modelo
bens, servigos previsto no CCP.
empreitadas
Integrar as Especificagbes Técnicas nos Cadernos de
Encargos, assim como os critérios de adjudicagdo bem Implementada
Insuficiéncia de definidos e objetivos.
informag&o na
elaboragéo de 2 |2 4 Verificagao e validagdo do Caderno de Encargos pela Comissao Imol tad
Cadernos de de Avaliagao Técnica. mplementada
Encargos
Acompanhamento e supervisao do trabalho desenvolvido pelos
funcionarios. Implementada
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Risco Inerente

Relatério de Execugdo Anual do Plano de Prevengéo de Riscos de Gestéo (incluindo os riscos de Corrupgao e Infragdes Conexas) — 2022

- Hospital Garcia de Orta, EPE

Medidas por adotar/implementar/sem efeito:

Sempre que se verifica a necessidade de contratar RH para
o Setor de Compras do SGL tem-se em consideragdo o
perfil e as competéncias necessarias e adequadas a
contratagéo publica. As candidaturas recebidas nem sempre
apresentam o perfil adequado e/ou a totalidade das
competéncias necessérias para esta area, contudo temos
vindo a integrar estes profissionais facultando-lhes formacéao
interna.

Identificagdo
Riscos | Avag_agao do Medida de Controlo . AR =
(processo) Hdy |mplementagao
Contratagao de RH com perfil e competéncias Em implementaco
adequado a Contratagdo Publica. P ¢
Atrasos na Existéncia de RH com habilitagao e formagéo
preparacao das adequada em matéria de contratagdo publica que

pegas
procedimentais e na
publicagao dos
procedimentos
concursais

promova, designadamente, a conformidade
procedimental, a qualidade dos documentos de
suporte aos procedimentos, a obtengao de uma boa
relagéo prego/qualidade e a adequa da gestéo e
acompanhamento da execugao dos contratos.

Em implementag&o

Encontra-se publicitada na Bolsa de Emprego Publico
(BEP), pela 2.2 vez em 2022, uma vaga para Técnico
Superior com estas habilitagdes e qualificagdes, mas ndo se
tem conseguido prover essa vaga por falta de candidatos.

Garantir formag&o continua aos RH que tém
fungdes no ambito da Contratagéo Publica.

Parcialmente
implementada

Sempre que a Diregdo do SGL tem conhecimento de
formagdes crediveis e certificadas na area da Contratagdo
Publica, é proposto ao Conselho de Administragéo a
nomeagao faseada dos colaboradores do Setor de Compras
para a frequéncia dessas formagdes, no entanto, ainda ndo
foi possivel garantir o nivel adequado de formagao a todos
os colaboradores do SGL.
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Risco Inerente

Relatério de Execugdo Anual do Plano de Prevengéo de Riscos de Gestéo (incluindo os riscos de Corrupgao e Infraces Conexas) — 2022 - Hospital Garcia de Orta, EPE

Identificagdo Medidas por adotar/implementar/sem efeito:
Riscos | ﬁ\;agiagf: Medida de Controlo . firau c:e ~
(processo) implementagao
Nomear Gestor de Contrato. Implementada
Contratos sem Implementar um circuito de comunicagéo entre todos
salvaquarda dos os intervenientes (Gestor do Contrato, SGL, Entidade
int 9 Técnica) relativamente a execugao do contrato, ou
:Es?irtei?sr?ais falta seja, do seu cumprimento, da eventual necessidade Implementada
de mli)nitorizé 306 9 6 de modificagdo/alteragdo contratual através do P
acom anhamgnto Relatério de Execugao do Contrato elaborado pelo
do cu% fimento das Gestor do Contrato, conforme indicado no n.° 3 do
) cump artigo 290°-A do CCP.
clausulas
Gestiode | Contratuais Incluir nos Contratos clausulas de salvaguarda da
Contratos Entidade Adjudicante, que lhe permita aplicar Implementada
penalidades em caso de incumprimento contratual.
E possivel pedir a dispensa do exercicio de funcées, no
entanto, ainda ndo houve nenhum caso de recusa. Para
Falta de Solicitar a dispensa do exercicio das fungdes. Implementada todos os procedimentos € solicitado aos elementos do juri e
conhecimentos Gestor do Contrato a assinatura e envio de uma Declarag&o
técnicos 2 6 de Inexisténcia de Conflitos de Interesses (DICI).
necessarios ao
exercicio das Propor a instituigéo a frequéncia de aces de
fungées formagéo
destinadas a adquirir / robustecer os seus Implementada
conhecimentos técnicos.
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5.1.10. Servigo de Gestdo Logistica - Stocks

Risco Inerente ‘

Relatério de Execugdo Anual do Plano de Prevengdo de Riscos de Gestéo (incluindo os riscos de Corrupgéo e Infraces Conexas) — 2022 - Hospital Garcia de Orta, EPE

Identificagado Medidas por adotar/implementar/sem efeito:
. Avaliagédo . Grau de
Riscos | ag Medida de Controlo : ~
(processo) do Risco implementagao
Parcialmente Mais de 80% dos servigos clinicos tém AA
Gestéo existéncias Implementar armazéns avangados em todos os servigos clinicos. . implementado.
implementada
Existéncias nos Realizar contagens ciclicas das existéncias nos armazéns (central e Implementada
servicos ndo 2 4 avangados) ao longo do exercicio, com informagao ao CA. P
controladas Armazém Central esta restrito a elementos nao
- - . Parcialmente pertencentes ao mesmo. Existe um niimero
Restringir o acesso fisico aos armazéns. . . ) -
implementada residual de AA que precisam de restri¢do de
acessos.
Segregacdo fungdes e responsabilidades das operagdes. Implementada
Desvio de Monitorizag&o periédica os consumiveis por servigo. Implementada
existéncias por 9 9 O Ataque informético n&o possibilitou a
trabalhadores ou Realizar periodicamente inventérios no armazém central por Parcialmente continuidade da inventariagao por
terceiros amostragem aleatoria, valor e por bens mais suscetiveis de desvios. . amostragem. Porém decorrente do ataque
o . implementada . 4 . ; ; -
Anédlise dos desvios. informético foi efetuado em junho um inventério
geral de os bens em stock.
Distribuir aos servigos e aos AA os artigos que se encontram em
stock no armazém central ha mais tempo, promovendo maior
- . . L Implementada
rotatividade do material e menos desperdicio por aproximagao do
Excesso de stock prazo de validade dos artigos.
que se podera tornar 9 9 Efetuar contagens periddicas e rotativas de existéncias verificando os Implementada
inutilizavel ou prazos de validade dos artigos P
obsoleto - y -
Anal iment dut ; tatividad Aos servicos esta a ser implementado a
mna .';arr"fn#? men 3’ 013 prr]o ulos cotm nrarca rotativiaade (srem Parcialmente necessidade da revisdo dos niveis de stocks e
ovimento hé& mais de 1 ano) e questionar os possiveis servigos implementada da pertinéncia da manutengéo do artigo em

consumidores sobre a utilizagdo esperada desses materiais.

AA.
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fisicamente e as
quantidades registadas
na aplicagéo

de Encomenda (NE), que estejam em aparente bom estado
fisico e pelas quantidades encomendadas.

Identificagdo Medidas por adotar/implementar/sem efeito:
. Avaliagao . Grau de
Riscos | do Risco Medida de Controlo implementagéo
(processo)
Para ser no sistema de gestao de stocks obrigaria
a entrada de bens por lotes € a respetiva saida
dos bens por lotes; situagéo esta que se torna de
o : . . N dificil aplicagéo a data, sobretudo na saida dos
Edificar um sistema de alertas/avisos, no sistema de gestao x . .
A A T . ) Néo bens, atento a quantidade de produtos em stocks.
Gestdo existéncias de stocks, de aproximacg&o do prazo de validade dos artigos . . .
. implementada Os prazos de validade s&o controlados tendo em
A em armazém. . NP
Existéncias fora de conta a rotatividade dos bens e a identificagao de
prazo em Armazém 2 2 proximidade de fim de prazo, ainda num tempo
Central que permita verificar a possibilidade de utilizagao
interna.
Promover a rotatividade/devolugdo dos artigos entre Pratica a incentivar aos servigos utilizadores dos
armazéns avangados € 0 armazém central, de modo a evitar . artigos/bens.
o x . Parcialmente
desperdicios e/ou perdas em fungéo dos prazos de validade .
) A implementada
dos artigos, para que se possa minimizar os processos de
abate.
Dotar as instalagdes fisicas de condi¢cbes adequadas, de
modo a proporcionar o acondicionamento com qualidade dos Implementada
Deterioragao de produtos/bens, bem como, condi¢es de higiene e limpeza.
existéncias em 2 4 i i
4 Central Dotar as instalagdes fisicas (Armazém Central e Armazéns Apesar que se encontram previstas melhorias
armazém Centra - para material esterilizado.
Avangados) das condigdes adequadas, ao correto
- ) . Implementada
acondicionamento dos artigos, nomeadamente no que diz
respeito as regras de seguranca, limpeza e higiene.
Divergéncia entre as
quantidades Rececionar apenas 0s
rececionadas materiais/medicamentos/equipamentos constantes em Notas
2 2 Implementada

Relatério de Execugéo Anual 2022 - PPRGCIC - PPR - HGO - Servigo de Auditoria Interna (SAl)

95



v L
== Garcia de Orta

Risco Inerente

Relatério de Execugdo Anual do Plano de Prevengéo de Riscos de Gestéo (incluindo os riscos de Corrupgao e Infraces Conexas) — 2022 - Hospital Garcia de Orta, EPE

Identificaciio Medidas por adotar/implementar/sem
¢ Avaliacs Grau d efeito:
Riscos | vaagao Medida de Controlo . rau ¢e
do Risco implementagao
(processo)
Verificar que a informagéo constante dos movimentos de 0O ataque informatico teve um impacto
existéncias (recegao, requisigdo interna, expedicao) & . severo nos registos dos movimentos dos
: . M : ~ Parcialmente .
corretamente registada no sistema de gestéo de informagéo de . artigos.
o o . . implementada
existéncias (armazém, cddigo de material, quantidade, prazo de
validade e valor).
Promover, junto dos Servigos contemplados com AA, a Estima-se a elaboragdo de Normas de
_ o importancia da correta gestéo dos stocks (registo obrigatério e Parcialmente Procedimentos para 2023
Movimentos de existéncias oportuno de todas as saidas de material), bem como proceder & implementada
ndo registados e/ou 2 4 revisdo dos mesmos.
contabilizados corretamente.
Registo de saidas de artigos do Armazém Central por leitura 6tica,
L Implementada
com utilizagao de PDA.
0O ataque informético acarretou
Realizar Normas de Procedimento relacionadas com a Gestéo e Em prioridades de atuagao e néo permitiu
controlo de existéncias. implementagéo atender & elaboragao/revisdo de
normativos.
éOrbtg(; 3:t02§?§:o prévia de ajustamentos/regularizagdes pelo Implementada
Ajustamentos/Regularizagdes g 9 '
néo autorizados,
devidamente justificados e 2 2 . P .
documentados Registo de quebras por danificagdo de artigos, por prazos de
u ' validade excedidos ou por sobras, devidamente fundamentado e Implementada
com evidéncia das ocorréncias (por exemplo por fotografia).
. ) No decorrer de 2022 deixou de ser
Materiais de Reforgo nos mecanismos de controlos de recegao e saida de necessario, decorrente do aumento
orotecao EPI Risco de desvio dos EPI para 1 3 material do Armazem Central para os Servigos. Estes materiais Sem efeito significativo da disponibilidade de
COVID-19 utilizagéo extra-hospitalar deixaram de ser repostos nos habituais AA e passaram a ser mercado para o fornecimento de EPI
' disponibilizados diretamente aos Enfermeiros Gestores.
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5.1.11. Servigo de Gestdo de Recursos Humanos (SGRH)

Relatério de Execugdo Anual do Plano de Prevengdo de Riscos de Gestéo (incluindo os riscos de Corrupgéo e Infraces Conexas) — 2022 - Hospital Garcia de Orta, EPE

Risco Inerente
Identificagio Medidas por
¢ L adotar/implementar/sem efeito:
: Avaliagio : Grau de
Riscos P | do Risco Medida de Controlo imolementacio
(processo) P ¢
Divulgacdo anual de Circular alertando para a necessidade de Substituida por Encontra-se em curso elaboragao
E;?,:;Iacéc; tj:n Falta de imparcialidade, 1 2 2 d/ecla;ar ou rquerzr a acumulacdo de funcdes (funcdes publicas Ouga medldla dﬁpl\g)rma de Procedimento Geral
N isengdo e conflito de e/ou fungdes privadas) (indicar qual) (NPG)
acumulagdo .
de fungdes interesses Confronto dos pedidos de horario parcial com as declaragdes e
1 1 1 onto dos p ) parci ¢ Em implementagao | | A integrar na NPG
autorizagdes para acumulagao de fungdes
Hordrios ndo aprovados e Monitorizagdo de horarios aprovados que suportem o controlo
. 1 2 2 o . Implementada
desatualizados de assiduidade e o processamento de vencimentos
Verifica¢a ~ N e
erinicagao do. tra?tamento Parametrizacdo de validagGes e utilizagdo de mapas gerados
mensal da assiduidade . . ~ e
L, 2 2 4 informaticamente para detegdo de erros de classificagdo de Implementada
pelos responsaveis pela .
~ (. assiduidade
elaboragdo de hordérios
Validaga I - .
h(a)rla?lzgzo dos saldos 1 2 2 Validagdo mensal, por amostragem, por equipa do SGRH Implementada
Assiduidade P dad
P a i s .
restagdo e' c'w ados Monitorizar o registo biométrico face ao horario de trabalho
pagos em adicional, o ~ L .
L 1 3 3 aprovado e a realizacdo de producio adicional através de Implementada
durante o horario de . (o
ferramenta informatica
trabalho
Apuramento anual dos dias de férias a que os trabalhadores tém
1 1 1 g Implementada
direito
Gozo indevido de férias
1 1 1 Controlo da elaboracdo de planos de férias e gozo das férias Implementada
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Risco Inerente
e Medidas por
Identificagédo S P .
L adotar/implementar/sem efeito:
: Avaliagéo : Grau de
Riscos P | do Risco Medida de Controlo imolementacio
(processo) P ¢
Acompanhamento pela equipa do SGRH do processo de fixagdo
1 2 2 par peta equip P ¢ Implementada
de objetivos pelos avaliadores
Contratualizagdo de
objetivos desajustados
Avaliacdo de Verificacdo pelo CCA, por amostragem, dos objetivos definidos
¢ 1 2 2 gao P P & ) Implementada
desempenho pelos avaliadores
Deficiente fund taga P iacs
N |C|en. N Nun amentagdo Verificagdo anual pelo SGRH, por amostragem, das avaliagdes de . ~ L
das avaliacdes de 1 2 2 . Em implementagao | | LimitagBes de recursos humanos.
desempenho de inadequado e relevante
desempenho
Organizagdo da equipa do SGRH por processos. Segregac¢do de
1 3 3 ganizac auip porp gregac Implementada
fungdes
Processamento de
vencimentos com
di énci o . s A . =
Processamento de erros/ .|ver~genC|a.s, ou sem Criagdo de ferramenta informatica para validagdo da simulagdo
) a autorizagdo devida, 1 3 3 . Implementada
vencimentos do processamento de vencimentos
nomeadamente no
trabalho extraordinério e
prevencdo Verificagdo regular do processamento de vencimentos por
1 3 3 equipa de auditoria por forma a controlar a existéncia de erros Implementada
ou divergéncias

58
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Risco Inerente

Medidas por

Identificagdo adotar/implementar/sem efeito:

Riscos P | Avali.agéo Medida de Controlo \ Grau de ~
do Risco implementagao

(processo)

Adequacdo dos métodos de selec¢do ao perfil do cargo/fun¢do
1 2 2 privilegiando, sempre que possivel, a prova de conhecimentos Implementada

nos termos legais
Favorecimento do

candidato

Constituicdo de bolsas de reserva de recrutamento, a fim de
1 2 2 garantir a observancia dos principios da igualdade de Implementada
oportunidades e da nao discriminagdo

Recrutamento e

selecio 1 2 2 Rotatividade dos trabalhadores na constituicdo dos juris Implementada
Corrupgao passiva para ato
ilicito
Apoio da equipa de recrutamento do SGRH na definicdo dos .
o s N ) Pelo menos um elemento integra o
1 2 2 perfis, métodos e critérios de seleg¢do, garantindo a adequada Implementada . .
- . A Juris (sempre que possivel)
fundamentagao das decisOes dos juris
Criagdo e implementac3o de declaragdo de inexisténcia de Em curso a elaboragdo da minuta
Tréfico de influéncia 1 1 1 conflito de interesses dos membros do juri, sob a forma escrita, Em implementacéo | | de declarag&o. Estima-se conclusdo
e apensa ao procedimento em causa no decorrer de 2023.
59
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Identificagédo

Risco Inerente
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Gestdo contratual

Minutas de contratos de
trabalho irregulares, com
erros ou lacunas

. iaca . I
|t
(processo) P ¢
2 2 Revis3o do contrato por pessoa diferente da que o elaborou Implementada

Medidas por
adotar/implementar/sem efeito:

Contratagdo de um jurista para apoio ao SGRH

Em implementag&o

Dependéncias externas ao SGRH

Gestdo de
avaliagdo/carreiras

Validagdo das
progressdes/promogdes
realizadas

Segregacdo de fungdes. Organizagdo da equipa do SGRH por
processos e auditoria anual, por amostragem

Implementada
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5.1.12. Servigo de Instalacdes e Equipamentos (SIE) e Comissao de Risco N&o Clinico

Risco Inerente

Identificagdo
(processo, Riscos P | Avall_agao Medida de Controlo . el ~
- do Risco implementacao
subprocesso, fungédo
ou atividade)
Inventario de todos contratos de manutengéo
Andlise dos valores dos contratos com base na evolugao face ao ano anterior
(negociagao prévia)
Envio de proposta de caderno de encargos para SGL (Definigbes das especificagao
técnicas), nomeadamente exigéncia de relatérios digitais por equipamento (controlo da
manuten¢do do equipamentos).
Prestagdo de Servigos | Imputagéo indevida de horas ou ndo
~ Y . 3 3 ) ) ) . . Implementada
de Manutengéo realizagdo adequada do servigo. Contratos (preventiva, corretiva, com ou sem pregos) avaliados e definidos em fungéo
das necessidades.
InforEAM (aplicagéo informatica do servigo) - Controlo através do planeamento do
fornecedor (que gera automaticamente as ordens de servico e ficam abertas até a
execucao dos trabalhos). O processo tem sempre documento interno do HGO para
centralizar toda a gest&o de trabalhos pelo SIE.
Criaco de Projeto com o nome da empreitada (Infor EAM).
Empreitadas Internas Servigos Nao executados/ ou 3 3 gg?:;igrg?dz;ssév ;(é(:veilgssomado 20 projec. onde s mpulados os rabelhos ¢ Implementada
trabalhos a mais. '
Controlo semanal (analise de integralidade de registos no sistema pelo técnico) e
acompanhamento diario dos servigos.
Seguranga - Prestagdo | Imputagéo indevida de horas ou nao Controlo de assiduidades presengas. Aplicagéo de Créditos para faturagao nao
. oY . 3 2 . ) . Implementada
de Servigos realizacao adequada do servico realizada por incumprimento do contrato.
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(SR G eegRe Riscos I Avalllagao Medida de Controlo . EE e x
do Risco implementagao
(processo) | Justificages) |
Plano de ensaios registados no Infor EAM
Plano de Ocorréncia de Contingéncia (riscos de Preenchimento de Checklist para comprovar a realizagao do
- L L 3 6 trabalho. Implementada
Emergéncia Interno | continuidade da atividade HGO)
Embora ndo exista manual os planos s&o operacionalizados no
sistema Infor EAM.
Plano de Prevencao Identificados os pontos criticos, registos diarios do nivel
e Controlo da Legionela 3 9 oxidante da agua (cloro). Realizadas mais de 40 analise Implementada
Legionela mensais.
Recolha e x . x = L . =
Faturagdo excessiva em fungao das A faturagéo do fornecedor s6 ¢ validada mediante rececéo dos
tratamento de . ; . 3 4 ~ Implementada
. quantidades efetivamente recolhidas talées de pesagem.
residuos
x - x x . Todos os extintores e carreteis estéo registados na aplicagéo de
Prevengéo de N&o execucao de manutengao preventiva - = ~
LT T S 3 6 gestdo de manutengéo e possuem plano de manutencdo em Implementada
incéndio dos dispositivos de combate a incéndio vigor
Realizagéo de N N . .
) Nao preparagéo dos servigos para agir . .
simulacro com I ~ . . I Em Né&o foi possivel efetuar
~ em caso de incidente grave. Nao 3 9 Anualmente é efetuado um simulacro de incidente grave. . x .
evacuacao de . oY implementagédo simulacro em 2022 pelo
cumprimento da legislagéo. .
doentes transita para 2023
Triagem errada dos | Aumento do custo do tratamento do - o . . N .
] . . Realizagéo de auditorias trimestrais e notificagdo dos servigos
residuos pelos residuo caso seja erradamente 3 9 ~ N : Implementada
! o quando s&o observadas nao conformidades
servigos produtores | classificado
Manutengéo
gir:\/g;tt'i\\/;:e Inoperabilidade do dispositivo e/ou risco Atribuicdo do equipamento a um plano de manutencéo,
mé%icos de suborte de mau funcionamento mesmo com 3 3 validagdo da execugdo da intervengéo preventiva na plataforma Implementada
. P consequéncias para o doente. de gestéo de manutencao.
de vida e de valor
relevante
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5.1.13.  Servigo de Gestdo de Qualidade (SGQ) e Comissdo Qualidade e Seguranga (CQS)
Disponilizacao
Identificagdo alo ‘;’l]l;lilzogno Medidas por adotar/implementar/sem efeito:
Riscos Avall?gao Medida de Controlo 5|.te da . EE e x
(processo, subprocesso, do Risco entidade e implementacao
fungéo ou atividade) outros como
UTAM
N&o obtencédo da Acreditacdo Assegurar o cumprimento dos . . )
R e das Certificagdes de requisitos dos Programas de Efetuado pedido e realizado concurso publico
SISTEMA GESTAO servigos e Centros de Acreditago e Certificago pelos internacional(CPl);
QUALIDADE/Estratégia Referéncia 3 diferentes intervenientes no Sim Em CPI sem candidaturas apresentadas;
Desenvolvimento para a mesmo, através de: implementag&o | | Ajuste Direto para Servigos de Acreditagéo e
Qualidade 1 - Planeamento do trabalho a Certificaco; B
desenvolver Em fase de andlise custo/beneficio.
SISTEMA GESTAO N&o obtencédo da Acreditagéo
QUALIDADE/Estratégia e das Certificagdes de 3 2 - Reunides de preparagio e sim N&o
Desgnvolvimento paraa servi(;f)s e Centros de suporte aos intervenientes implementada Depende da adjudicagao ao fornecedor de
Qualidade Referéncia servigos de acreditagéo e certificagéo.
SISTEMA GESTAO Nao obtencdo da Acreditagao 3 - Monitorizacio e Controlo da
QUALIDADE/Estratégia e das Certificacbes de orizag .
. . 3 Informag&o Documentada Sim Implementada
Desenvolvimento para a servigos e Centros de ! .
. e produzida tempestivamente
Qualidade Referéncia
SISTEMA GESTAO Né&o obtencdo da Acreditagao
QUALIDADE/Estratégia e das Certificagdes de 4 - Respostas aos requisitos as .
. ; 3 . Sim Implementada
Desenvolvimento para a servigos e Centros de entidades externas
Qualidade Referéncia atempadamente.
SISTEMA GESTAO Incumprimento dos Planos de Monitorizar o cumprimento dos
QUALIDADE/Acompanhamento | Agbes Corretivas decorrentes cumprime .
4 Planos de Agéo Corretivas Sim Implementada

das recomendacdes
decorrentes das auditorias

das Auditorias de Acreditacéo,
Certificacdo, Inspegoes

decorrentes das Auditorias
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Risco Inerente

Divulgacéo na Internet /site

Identificacao Disponilizagao ao
: Avaliagéao . Publico no site da Grau de
(processo, subprocesso, D ] do Risco LERIEEICBEI T entidade e outros como implementagao

fungao ou atividade) UTAM
gSZII_EI'\[A)ﬁDGEE/ExaCt)e ia Incumprimento da aplicagéo do Plano - Pedido de informagéo atempado as diferentes areas
Desenvolvimento ar% 3 Nacional de Seguranca do Doente 2021- | 2 | 2 4 envolvidas na execugao do Plano para elaboragéo do Sim Implementada
Qualidade P 2025 Relatério Anual a enviar a DGS
SISTEMA GESTAO , -
QUALIDADEEstratégia Incu.mpnmento da aplicagéo do Plano . B .
Desenvolvimento para a Nacional de Seguranca do Doente 2021- | 1 | 2 2 - Elaboragao no prazo estipulado do Relatério de Sim Implementada
Qualidade P 2026 Atividades e Plano de Agao para 0 ano seguinte.
SISZII_EI“SQSEE/SI)@SSSO da Incumprimento das obrigagdes legais e Criagdo de campo na BD GESDOC para monitorizagéo
Gestio da Informacio regulamentares e normas internacionais | 2 | 2 4 da Legislagdo que suporta 0 Manual de Politicas e Sim Implementada
Documentada ¢ aplicaveis Normas do HGO
SISXII_EI“[A)QDGEE/SLESSSO da Incumprimento na aplicagdo das Normas Criacdo de campo na BD GESDOC para monitorizagao
Gest3o da Informacdo Organizacionais, Normas Clinicas e 2 | 2 4 do Normativo da DGS que suporta 0 Manual de Sim Implementada
Documentada ¢ Orientagdes emitidas pela DGS Politicas e Normas do HGO
SISTEMA GESTAO Incumprimento do tempo estipulado para
QUALIDADE/Processo da primento do temp puladop Monitorizar na BD GESDOC os documentos enviados ,

N 9 elaboracao/revisao da Informagéo 2 | 2 4 9 - Sim Implementada
Gestéo da Informagéo documentada para elaboragao/revisao
Documentada
SISTEMA GESTAO
QUALIDADE/PIano de Incumprimento do Plano de Auditoria 2 | 9 4 Assegu~rar a monitorizagdo de acompanhamento da Sim Implementada
Auditorias Internas da execugao do PAIQ
Qualidade (PAIQ)
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Relatério de Execugdo Anual do Plano de Prevengéo de Riscos de Gestéo (incluindo os riscos de Corrupgao e Infraces Conexas) — 2022 - Hospital Garcia de Orta, EPE

Risco Inerente

Divulgagéo na

Internet /site
Identificagédo 2‘:2%1‘:;;29:: Medidas por adotar/implementar/sem efeito:
(processo, ge 2 ﬁ\;ag?sg:: L R BRI enstlif:iea((ii: e implcirma:n(::géo
subprocesso, fungdo outros como
ou atividade) UTAM
Incumprimento
SISTEMA GESTAO das respostas
QUALIDADE/Estratégia | tempestivamente 113 3 Monitorizacéo e envio das respostas aos Si
Desenvolvimento para a | as Entidades requisitos das entidades externas m Implementada
p q
Qualidade Externas (DGS, atempada.
IGAS, ERS, IPST)
Atribuido um elemento ao SGQ em tempo integral
Problemas de a partir de final de setembro de 2022 -
SISTEMA GESTAO efetividade por 2 |3 6 Angariacéo interna ou contratagéo externa N3o Parcialmente implementado parcialmente;
QUALIDADE/ Suporte | falta de Recursos deRH implementada Relativamente & Profissional de Enfermagem
Humanos aguarda substituicdo no CGO;
Continuamos sem atribuigdo de horas médicas
para a atividade de Gest&o da Qualidade.
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Relatério de Execugdo Anual do Plano de Prevengdo de Riscos de Gestéo (incluindo os riscos de Corrupgéo e Infraces Conexas) — 2022 - Hospital Garcia de Orta, EPE

5.1.14. Servigo de Assessoria Juridica e de Contencioso (SAJC)

Risco Inerente

Divulgagéo na

Internet /site
Disponilizagéo Medidas por
Identificacdo 20 ';ﬁblicogno adotar/implementar/sem
. Avaliagédo . . . Grau de efeito:
Riscos P | . Medida de Controlo site da entidade | | . x
do Risco implementagao
e outros como
(processo,) UTAM
Estudos, Em fungao da solicitagdo em concreto, o0 SAJC delibera sobre a
pareceres e Compliance 1 3 3 melhor opg&o juridica a seguir, garantindo os prazos legais aplicaveis N&o
informagdes a cada situagao concreta.
Implementada
g‘:}iﬁ?ﬂﬁg}igto Em fungao da solicitagdo em concreto, o0 SAJC delibera sobre a
dos ato é Compliance 1 3 3 melhor opgéo juridica a seguir, garantindo os prazos legais aplicaveis N&o
N a cada situago concreta.
administrativos Implementada
lr:ztgggggsdge Em fungao da solicitagdo em concreto, o0 SAJC delibera sobre a
i‘;\ Uérito Compliance 1 3 3 melhor opg&o juridica a seguir, garantindo os prazos legais aplicaveis N&o
quer! a cada situacao concreta.
disciplinares Implementada
Procedimentos Em fungao da solicitagdo em concreto, o0 SAJC delibera sobre a
administrativos Compliance 1 3 3 melhor opg¢&o juridica a seguir, garantindo os prazos legais aplicaveis N&o
a cada situagao concreta.
Implementada
Particinacio em Em funcao da solicitagdo em concreto, 0 SAJC delibera sobre a
érgéospt égcnicos Compliance 2 3 6 melhor opg&o juridica a seguir, garantindo os prazos legais aplicaveis N&o
a cada situagao concreta. Néo houve participagéo
Sem efeito em Orgéos Técnicos
iasgfn%i?odsee Em fungao da solicitagdo em concreto, o0 SAJC delibera sobre a
ou%ras normas Compliance 1 3 3 melhor opg&o juridica a seguir, garantindo os prazos legais aplicaveis N&o
) a cada situagao concreta.
internas Implementada
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Relatério de Execugdo Anual do Plano de Prevengéo de Riscos de Gestéo (incluindo os riscos de Corrupgao e Infraces Conexas) — 2022 - Hospital Garcia de Orta, EPE

Risco Inerente

Divulgagao na

Internet /site
Identificago — Medidas por
¢ Disponilizagao ao adotar/implementar/sem efeito:
(processo Avaliagao LI Grau de
’ Riscos P | . Medida de Controlo da entidade e . .
subprocesso, do Risco outros como implementacao
funcéo ou
atividade) i,
ggl;ﬁ:cioso dos Em fungao da solicitagdo em concreto, o0 SAJC delibera
interesses do Compliance 2 3 6 sobre a melhor opgao juridica a seguir, garantindo os N&o
HGO prazos legais aplicaveis a cada situagéo concreta.
Implementada
Particiacses Em fung&o da solicitagdo em concreto, 0 SAJC delibera
Crimingisg Compliance 1 3 3 sobre a melhor opgao juridica a seguir, garantindo os N&o
prazos legais aplicaveis a cada situagéo concreta.
Implementada
Intervencio em 0 SAJC intervém por determinag&o do CA, garantindo o
comissc")?es Compliance 1 3 3 melhor resultado exequivel para 0 HGO, em sede N&o
arbitrais P articulada e final, com exclusdo de demanda em outras
sedes, nomeadamente judiciais.
Implementada
Intervencdo em
Julgamer.].to§ e Compliance 1 3 3 0 SAJC procura garantir o melhor patrocinio na defesa Nio
outras diligéncias dos interesses do HGO.
judiciais Implementada
Cobrancga 0 SAJC patrocina todas as diligéncias que permitam
coerciva de Compliance 2 3 6 direta e indiretamente a melhor arrecadag&o das receitas N&o
receitas do HGO em divida do HGO.
Implementada
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Relatério de Execugdo Anual do Plano de Prevengdo de Riscos de Gestéo (incluindo os riscos de Corrupgéo e Infraces Conexas) — 2022 - Hospital Garcia de Orta, EPE

5.1.15. Gabinete de Comunicagéo, Relagdes Publica e Responsabilidade Social (GCRPRS/GCI)

Risco Inerente

Divulgagao na
Internet /site

Medidas por adotar/implementar/sem

Identificagio Disponilizagéo )
Avaliagéao oA I Grau de celto
Riscos | ag Medida de Controlo site da . x
do Risco . implementacao
(processo ) entidade
UTAM
N3 Existe uma Estratégia do servigo e trés
1 3 Promover a existéncia de regulamento interno do gabinete Sim : aol tad Normas de Procedimento Geral associadas
Organizago | Organizagao da Impiementada ao gabinete e Manual de Identidade Visual.
do Gabinete | funcdo indefinida o L N . ]
1 3 Definir as atribui¢des e responsabilidades de todas as funcdes Sim Parcialmente Consta na Estratéaia de Comunicacio
existentes no gabinete implementada o rareg ¢
prevé-se atualizagdo em 2023.
Quadro de Analisar periodicamente o quadro de pessoal, tendo em conta o
| pessoal, 9 4 volume de atividade efetuada e o recurso a trabalho N&o Implementada
Organizago | . = e te ou extraordinario/suplementar. Informar SGRH e CA da necessidade P
do Gabinete POUCO de reforgo de quadro de pessoal
qualificado 2 4 Promover a formagéo dos profissionais do Gabinete Nao Implementada
Comunicaco Garantir que a informacao enviada para os érgaos de
e Ima emg Prestacdo de 2 2 comunicagao social é validada pelos membros do Conselho de N&o Implementada
g informagao Administracéo
Comunicagéo | inadequada aos 2 9 Normas de procedimento que regem a articulagdo com os meios N&o Néo
e Imagem 6rgdos de de comunicagao social. implementada Prevé-se atualizagéo em 2023
___ | comunicagao L . ~ , -
Comunicagao | ¢ ia| 9 9 Definigdo de modelo de divulgagéo de contetidos, com o objetivo N&o Implementada
¢ Imagem de divulgagao externa. Prevé-se atualizagdo em 2023
Publicagao de
Comunicacio ,'"f%rma@df’ Interna Garantir que a informagao enviada internamente é validada pelas
cIma emg 'r:zioesqu anos 2 4 Diregbes dos Servigos/Unidade e/ou pelos membros do Sim Implementada
9 comunicagéo Conselho de Administragao.
internos do HGO
Promogéo
Comunicagao | inadequada da 9 2 Normas de procedimento de afixagao de suportes de informagédo Sim Parcialmente
e Imagem imagem da na instituic&o. implementada
Instituigdo Prevé-se atualizagdo em 2023
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5.1.16. Servigos Farmacéuticos (SFARM)

Risco Inerente

Divulgagéo na
Internet /site

Relatério de Execugdo Anual do Plano de Prevengdo de Riscos de Gestéo (incluindo os riscos de Corrupgéo e Infraces Conexas) — 2022 - Hospital Garcia de Orta, EPE

Identificagao Disponilizagdo Medidas por adotar/implementar/sem efeito:
ao Publico no
() Riscos | Avall_agao Medida de Controlo s!te e . Grau de ~
subprocesso, do Risco entidade e implementacao
funcao ou outros como
atividade) UTAM
Efetuadas as diligéncias no &mbito das
competéncias do SFARM, de forma a melhorar o
Acesso indevido as Reforgo controlo de acessos Néo Em implementacao Ciruito de Vigilancia /CCTV, em conformidade
Circuito nstalacs desvio d 3 3 com a legislagéo de protegao de dados. Em fase
Medicamento ms; acoes tc om desvio de de verificagdo por outras areas/servigos
medicamentos dependentes.
Colocagao camaras CCTV acessos . x
fArmACi . Em implementagéo Idem supra
armacia N&o
I Rececdo indevida de Descomissionamento (MVO) , Implementada
Circuito di ~ 9 2 Sim
Medicamento | Mecicamentos nao Validagao quantitativa e qualitativa
solicitados d 640 q . Implementada
arecegao Sim
Projeto de reembalagem em desenvolvimento
Cedéncias internas e externas com Em implementacio pelo SFARM, que apresenta, a par de demais
lote associado (Medicamento 4.0) P ¢ projetos dependéncias de outras areas e
s Inutilizagao de bens por ; dependéncias orgamentais/financeiras.
Circuito ultrapassagem dos prazos 1 2 Sim
Medicamento d pl' q dg P Consignagéo de medicamentos com
€ validade outras entidades hospitalares, cujo
prazo de validade se encontre Implementada Medida acrescida ao PPR 2022
préximo € ndo se estime a utilizagéo
em conformidade pelo HGO. Sim
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Risco Inerente

Divulgagao na
Internet /site

Relatério de Execugdo Anual do Plano de Prevengéo de Riscos de Gestéo (incluindo os riscos de Corrupgao e Infraces Conexas) — 2022 - Hospital Garcia de Orta, EPE

Identificagédo Disponilizagao Medidas por adotar/implementar/sem efeito:
ao Publico no
(LB Riscos | Avallggao Medida de Controlo s!te & . Grau de ~
subprocesso, do Risco entidade e implementagao
funcao ou outros como
atividade) UTAM
Favorecimento de Assinatura da Declaragdo de
fornecego[es por membros Inexisténcia de incompatibilidades; Implementada
de comissdes, grupos de rotagdo de elementos dos juris Sim
trabalho ou juris de
Circuito procedimentos pré-
. . . 1 1
Medicamento | contratuais por profissionais
que selecionam ou emitem Rotag&o de elementos dos jlris Implementada
Normas e Orientagdes
Clinicas na area do
medicamento Sim
Utilizacdo indevida de Projeto de reembalagem em desenvolvimento
Circuito -ag ~ Cedéncias internas e externas com . ~ pelo SFARM, que apresenta, a par de demais
. medicamentos ndo 1 2 . . Em implementagéo . o .
Medicamento s lote associado (Medicamento 4.0) projetos dependéncias de outras areas e
administrados aos doentes ) o . :
Sim dependéncias orgamentais/financeiras.
Regularizagéo indevida de
T diferencas de stock (sem Registo documentado e autorizado
Existéncias A T 2 2 A Implementada
justificacdo e autorizagao acertos de existéncias
prévias) Sim
Projeto de reembalagem em desenvolvimento
e Existéncias de stocks nos Cedéncias internas e externas com . N pelo SFARM, que apresenta, a par de demais
Existéncias . N 1 2 . ; Em implementagéo : P .
servigos ndo controlados lote associado (Medicamento 4.0) projetos dependéncias de outras &reas e
Sim dependéncias orgamentais/financeiras.
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Risco Inerente

Relatério de Execugdo Anual do Plano de Prevengéo de Riscos de Gestéo (incluindo os riscos de Corrupgao e Infraces Conexas) — 2022 - Hospital Garcia de Orta, EPE

Divulgagao na
Internet /site

Identificagao Disponilizagdo Medidas por adotar/implementar/sem efeito:
ao Publico no
(LB Riscos | Avalrflgao Medida de Controlo s!te i . Grau de ~
subprocesso, do Risco entidade e implementacao
fungédo ou outros como
atividade) UTAM
Solicitado a empresa do Sistema de Informagéo
. - do SFARM, documento com as especificagdes
Médulo de avaliagao de . ~ o L .
fornecedores Em implementagao técnicas e outras caracteristicas do médulo de
Recegao RUtUFQS elou atrasos fornecedores. Encontra-se em fase de analise
medicamentos fornecwpe_nto de produtos 2 4 Sim custo-beneficio.
farmacéuticos
s , Adverte-se contudo para ruturas de
Otimizagao procedimentos Imol q di 50.d daf
aquisitivos mplementada medicamentos que sé@o decorrentes da fatores
Sim externos ao SFARM e HGO.
Registos controlados por
Circuitos Desvio de substancias farmacéuticos Sim Implementada
Controlados controladas 1 2
(estupefacientes) Armazenamento em sala de acesso
restrito .
Sim Implementada
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Relatério de Execugdo Anual do Plano de Prevengdo de Riscos de Gestéo (incluindo os riscos de Corrupgéo e Infraces Conexas) — 2022 - Hospital Garcia de Orta, EPE

5.1.17. Comisséo de Protecdo de Dados (CPD)

Risco Inerente

Identificagdo Medidas por adotar/implementar/sem efeito:
Riscos | .:«Ivah.agao Medida de Controlo : (e G ~
o Risco implementacao
(processo)
Fornecimento/acesso de Promover a existéncia de normativos interno no &mbito
informagéo néo autorizada a 2 4 do acesso a informag&o, controlando a legitimidade Implementada
terceiros juridica de acesso.
Encontra-se em levantamento mais exaustivo
Utilizagao de dados dos . _ Parcialmente de todos os dados pessoais e a criagdo de
sistemas de informagéo ou 2 4 Assegurar a implementagao e o cumprimento do RGPD. implementada uma Base de Dados conjunta entre os SGRH e
Protegio de Dados outra informagao para fins 0 SGSI com a atualizagdo dos trabalhadores
privados com a declaragao assinada.
N&o cumprimento do
Regulamento Geral de 2 4 Promover formagao no &mbito da protegéo de dados. Implementada
Protegéo de Dados (RGPD)
Acesso de informagao de
"pessoas publicamente 2 4 Identificagdo e monitorizagédo dos casos suspeitos Implementada
expostas"
ergsfséigcéziir?gghow Avaliacédo de Impacto na Prote¢éo de Dados (AIPD), Implementada o o )
gredos de emp investigagéo, estudos, contratantes e subcontratos. P Situagdes de maior risco, segundo o rastreio
Concorréncia desleal | (fransferéncia de dados 2 2 de risco de AIPD

nominativos em registos . - .
organizados de Elaborag&o de contratos com previséo de medida Implementada

utentes/clientes)

preventiva em sede de CCP pelo Gabinete Juridico.
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Relatério de Execugdo Anual do Plano de Prevengdo de Riscos de Gestéo (incluindo os riscos de Corrupgéo e Infraces Conexas) — 2022 - Hospital Garcia de Orta, EPE

5.1.18. Gabinete de Cidadao

Risco Inerente

Identificagédo Medidas por adotar/implementar/sem efeito:
Responsavel (PO, Riscos | Avall_agao Medida de Controlo : CIEEE x
subprocesso, do Risco implementacao
funcao ou
atividade)
Incumprimento do prazo de resposta Sensibiliza¢éo dos profissionais
Gestdo de | as reclamagdes estabelecido pelo llizaga P Parcialmente Estdo a ser efetuados outros mecanismos de
GC « o o amo : 2 através da divulgagao de . Do o
Reclamagdes | n°2 do art.°. 30° do Dec. Lei informacdes/normativos/orocedimentos implementada sensibilizagdo, nomeadamente presenciais com
n°126/2014 de 22 de agosto ¢ P as diregdes de servigo.
Elaborag&o de um . » -
Acesso a . s x . Em 0 ataque informatico condicionou outras
RAI Informagao Acesso indevido a Informagao 2 E?grunlgméegto/Norma de Acesso a implementagédo prioridades, nomeadamente na mitigagao do
¢ primeiro e terceiro risco desta matriz.
Incumprimento do prazo de resposta T I
A . inf x Sensibilizag&o dos profissionais Parcial
RAl cessoa | apedidos dg acesso a informagao 9 através da divulgagdo de Parcia mente Estio a ser efetuados outros mecanismos de
Informagéo | conforme disposto no art.°. 15° da implementada

Lei n.° 26/2016, de 22 de Agosto

informagdes/normativos/procedimentos

sensibilizagdo, nomeadamente presenciais com
as direcdes de servico.
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5.1.19. Centro Garcia de Orta (CGO) - Ensino, Formagéo e Investigagéo

Risco Inerente

Relatério de Execugdo Anual do Plano de Prevengdo de Riscos de Gestéo (incluindo os riscos de Corrupgéo e Infraces Conexas) — 2022 - Hospital Garcia de Orta, EPE

Mandatoria por parte dos profissionais

Identificagédo Medidas por adotar/implementar/sem efeito:
Riscos | ﬁ\;all_\:iasg:: Medida de Controlo . IGrau (1e ~
(processo) implementagao
Formagéo e . I o .
desenvolvimento Inadequada Diagnostico das necessidades formativas da instituigdo Reallzgda avallagz.ao.di) d|agp Gstico das necessidades
A . . W Implementada formativas da Instituicdo e divulgados os resultados
dos Identificagéo do alinhado com o Plano Estratégico Institucional. ara toda a Oraanizacio
Profissionais Diagnostico de 9 9 P g 6a0.
Necessidades Foi feita a sensibilizagédo dos profissionais para a
Formativas da Sensibilizagdo dos Profissionais para a importancia da . N 3 P
Instituica avaliagdo do Diagnoéstico de Necessidades Formativas da Implementada importancia da avaliagao do Diagnostico de
nstituigao instituig 5o 9 P Necessidades Formativas, através de envio de email
¢ para todos os Profissionais. Feita redivulgagao.
Plano de Formagao de 2023, elaborado ap6s avaliagéo
do Diagnéstico de Necessidades Formativas e enviado
Divulgac&o atempada do Plano Anual de Formagao a0 CAem dez?mpro dg 202.2 para aprovaggo..F.o !
Mandatoria Implementada aprovgdo nos finais de janeiro e em Ifeverelro iniciou-
se a divulgacédo do Plano de Formag&o Mandatdria
para 2023, sendo este divulgado através de cartazes,
por email, através da Galatea.
Incumprimento na Divulgagao do Plano Anual de Formagao, com utilizagao de implementaga | | P1an0 de Formagao Mandatoria para 2023, divuigado
Ir:e;“;:ggg da 2 4 todos 0s canais de comunicaco Institucionais disponiveis P através de cartazes, por email, através da Galatea.
Mandatdria Todos os cursos mandatorios é enviada a Chefia a
Corresponsabilizagdo das chefias Intermédias/profissionais na Implementada informac&o previa da inscri¢cdo do Profissional ou
frequéncia da Formagédo Mandatéria P solicita-se a chefia que selecione quais os profissionais
que considera que devem realizar a formagao.
Informag@o das chefias intermédias das faltas a Formagao Implementada Enviado email as chefias a informar os Profissionais

quer faltam as Formagdes

Relatério de Execugéo Anual 2022 - PPRGCIC - PPR - HGO - Servigo de Auditoria Interna (SAl)

74



Y
N

Relatério de Execugdo Anual do Plano de Prevengéo de Riscos de Gestéo (incluindo os riscos de Corrupgao e Infraces Conexas) — 2022 - Hospital Garcia de Orta, EPE

=~ Garcia de Orta

Risco Inerente

Identificagdo Medidas por adotar/implementar/sem efeito:
Riscos | ':‘I‘;alg?::: Medida de Controlo . firau dte ~
(processo) implementacao
Formagaq N Corresponsabilizagéo das chefias I - N
desenvolvimento | g Co - . Foi realizada avaliagéo do Impacto da Formagao a todos
dos o ntermédias/Profissionais na avaliagdo do impacto da Implementada os Profissionais da Oraanizacio
o Inadequada avaliagao Formag&o Mandatoria ganizagao.
Profissionais do Impacto da
Formacdo Mandatoria 2 Y Foi feita a sensibilizagdo dos profissionais para a
Institucional Sensibilizagéo dos Profissionais para a importancia da importancia da avaliagdo do Impacto da Formagéo,
o ~ . Implementada . . . T
avaliagdo do Impacto da Formag&o Mandatoria. através de envio de email para todos os Profissionais.
Feita nova divulgagao.
Iniciada em 2022 formag&o aos trabalhadores com
responsabilidades de gestdo e aos demais trabalhadores.
x Decorrente do elevado nimero de profissionais no HGO,
Falta de Formagéo ao .
) . o x - . preconiza-se para 2023 que todos os trabalhadores com
nivel de medidas de Realizag¢éo de Formagao Mandatdéria para todos os Parcialmente o N ~
. . . 2 6 e . responsabilidade de gestao, ja detenham esta formagéo e
anticorrupgao/Conflitos Profissionais implementada demais trabalhad | : també
de Interesses aos demais trabalhadores pro ongar-se-a tam em para
2024. O Plano de formag&o neste &mbito sera ajustado
anualmente, tendo em conta necessidades de
atualizagdes/reciclagens.
F’a lta de Formagao ao Realizagéo de Formagao Mandatoria para todos os Parcialmente Coe
nivel do Plano de 2 6 e . Idem justificagéo supra.
~ . Profissionais implementada
Prevencéo de Riscos
Formadores com Selegao de formadores internos/externos sustentada Todos os potenciais Formadores é realizada uma
inadequado perfil 2 4 em critérios de competéncia cientifica, técnica e Implementada entrevista e preenchem uma Ficha de Formador com
pedagégico pedagdgica. envio de curriculo demonstrando as competéncias
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Relatério de Execugdo Anual do Plano de Prevengéo de Riscos de Gestéo (incluindo os riscos de Corrupgao e Infragdes Conexas) — 2022

- Hospital Garcia de Orta, EPE

Identificagdo Medidas por adotar/implementar/sem efeito:
Riscos | ;:va;z_agao Medida de Controlo . AR =
(processo) ey implementagio
Estabelecer protocolos com entidades externas para
. cedéncia de salas para realizagdo de formagéo Implementada
Incapacidade de mandatoria
responder as
?ecest§,|dades 2 4 Realizagéo de Formagéo Mandatoria para todos os Implementada Cursos realizados no Centro de Saude da Sobreda e
ormativas Profissionais fora da Organizagéo P num hotel
mandatorias da
Organizagéo 9 formatto eearmi sl
Realizagédo de Formagao em formato online Implementada T::rfss em formato e-iearning € CUrsos de finguas em
Falta de espago fisico
para garantir o correto Solicitacs . N . Da parte do CGO ja foram desencadeadas reunides de
olicitagao ao Servico de Instalagdes de Equipamentos . :
armazenamento oy . i forma a ter-se o espago fisico desejado. Aguardam-se
2 4 de um espaco fisico que garanta 0 armazenamento Em implementag&o R N
seguro de todo o sequro de todo o materiallequinamento por reorganizagdes/indicagdes do espago, que ndo se
material/equipamento 9 auip ' encontram na dependéncia do CGO.
Formativo
Norma,dg Procze;hmento Geral que define os Cirouitos Implementada Encontra-se em reviséo desta NPG
Iniquidade no acesso de Estagios Clinicos
aos Ensinos clinicos 2 4
na Instituicao Centralizagao do Processo de Inscrigdo de alunos das mplementada
Ensino - diferentes escolas/faculdades no CGO P
Estagios
Clinicos Incapacidade de Programacgéo atempada dos locais de estagios e
responder as negociagao com 0s servigos orientadores de forma a Implementada
necessidades de responder as necessidades.
. s 2 4
Ensino solicitadas por Estabelecer protocolos com entidades formativas
todas as entidades (Escolas/Faculdades), para adequar as necessidades Implementada
externas da procura com a oferta da Instituigio
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Relatério de Execugdo Anual do Plano de Prevengéo de Riscos de Gestéo (incluindo os riscos de Corrupgao e Infraces Conexas) — 2022 - Hospital Garcia de Orta, EPE

Identificagdo Medidas por adotar/implementar/sem efeito:
Riscos | ei‘;all'\:?s?:: Medida de Controlo . IGrau de ~
(processo) implementagao
Sensibilizagdo dos Promotores para
Excluséo do Centro uniformizacdo dos Protocolos de Ensaios, para Implementada
de Ensaios por reducdo dos tempo de espera.
atrasos de Da parte do CGO avanca com o protocolo financeiro e
autorizagao de 2 4 autorizagao do CA, condicionando & aprovagao externa.
documentagéo por Sensibilizagdo da Tutela para a necessidade de 0 novo Regulamento Europeu de Ensaios Clinicos traz
entidades externas aprovaggo da documentacéo pelas entidades Implementada | | mais-valias neste 4mbito decorrente que harmoniza os
(Promotores, CEIC; regulamentares em tempo mais célere processos de submissao, avaliagao e supervisdo de
Infarmed) ensaios clinicos na Unido Europeia através do Sistema de
Informagao de Ensaios Clinicos (CTIS).
Dificuldade de o o )
‘ N Recrutamento de 9 4 SenS|b|I|;ageio dos P[oﬁsswnals. dos Sew!go§ Implementada
Ensaios Clinicos | ppentes para aceitagdo/sele¢ado de ensaios exequiveis
(Complexidade dos
Ensaios, por falta de Clarificagao do Circuito de Faturagéo entre o
recursos Humanos no 2 4 CGO, Servico de Gestao Logistica e Servigo Implementada
Hospital) Financeiro
9 4 Clarificagao do Circuito de Faturagéo entre o Implementada
] CGO e Servigo Financeiro
Faturagéo Indevida a
doentes incluidos nos
Ensaios Clinicos Sensibilizagdo de Promotores de Ensaios
2 4 Clinicos para proposta de ensaios em fase Implementada
precoce € sua célere aprovagdo pré-hospitalar
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Relatério de Execugdo Anual do Plano de Prevengéo de Riscos de Gestéo (incluindo os riscos de Corrupgao e Infraces Conexas) — 2022 - Hospital Garcia de Orta, EPE

Identificagdo Medidas por adotar/implementar/sem efeito:
Riscos | ':‘I‘;alg?::: Medida de Controlo . IGrau (:e ~
(processo) implementagao
Formacso Proposta de contratagéo de recursos humanos nas 0 CGO ainda nao contempla todos os elementos
Ensinoge ' Falta de Recursos 9 4 areas de maior necessidade para a eficaz Em imolementacio necessarios a prossecugéo dos objetivos. Existem
Investiqacs Humanos, colocando prossecucao dos objetivos de formag&o, ensino e P ¢ dependéncias externas ao CGO/HGO, no processo de
Vestigagao | em risco o apoio & investigacao. contratagéo.
drea audiovisual, a
area da Formagéo e a 9 4 Sensibilizagao da tutela para importancia da definigdo | | £ .o s | | Em fase de sistematizagdo desta informagéo. Estima-se
area Financeira de tempos aos Profissionais dedicados & investigagéo P ¢ a conclusdo no decorrer de 2023.
Sensibilizagao para a submisséo dos Implementada
Investigagéo trabalhos/projetos ao CGO
da iniciativa do
investigador | Baixa divulgacao da
atividade Cientifica 2 4 Sensibilizag&o para a correta afiliagdo ao HGO Implementada
Realizada
Promocgao de Prémios de incentivo a
A - Implementada
publicagdo/divulgagao
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=~ Garcia de Orta

5.1.20. Gabinete de Promocgao de Investimento e Parcerias (GPIP) inclui Coordenador de Projeto

Risco Inerente

Identificagdo Medidas por adotar/implementar/sem efeito:
[FTEEREER, Riscos P | I Avalllagao Medida de Controlo . Grau de =
subprocesso, do Risco implementagao
funcao ou
atividade)
- o . Limitagbes de recursos humanos no GPIP,
Definir normas de operacionalizagéo de cada projeto, com . i X - L
o - " Em implementagdo | | ataque informatico condicionou outras
identificacdo de agdes, responsabilidades e tempos de espera L
prioridades.
Projetos com Falta de prestacdo atempada . - .
e . ~ Monitorizar e verificar o cumprimento das normas de , ~
financiamento | de informagdo em contextode | 1 | 3 3 o X Em implementagéo | | [dem supra
e . . operacionalizagdo de cada projeto
comunitario Projetos comunitarios
Detetar antecipadamente desvios ao cumprimento das normas . x
. .y . Em implementagdo | | Idem supra
e informar os responsaveis com conhecimento do CA
Projetos com Risco de acompanhamento - . . AL
, ) AP . Aquisicéo de servigos de consultadoria no &mbito do
financiamento | insuficiente das candidaturas 113 3 h 50 d did Implementada
comunitario 0 balcao 2020 acompanhamento e gestdo das candidaturas
Proietos com Prestagéo de informagao
TOJeK incompleta e/ou incorreta ao Aquisicdo de servigos de consultadoria no ambito do
financiamento . : : 11 2 2 . Implementada
comunitario nlvelldo arquivo de dossier de acompanhamento da candidaturas
candidatura
Proietos com Falta de informagao sobre o
finajnciamento grau de execugéo dos 119 9 Reporte do grau de execugéo dos projetos cofinanciados na Implementada
comunitario projetos ao CA/entidades periodicidade definida pelo CA/cada entidade externa. P
externas
Projetos de Falta de |dept|f|ca.gao de Alertas de empresas externas para oportunidades de
) Fontes de Financiamento para | 2 | 1 2 ' ) o ) . Implementada
Investimento projetos de investimento financiamento comunitario e outras fontes de financiamento
. Identificagéo tempestiva de W o x Limitagdes de recursos humanos no GPIP,
Projetos de ) Monitorizag&o periédica de prospecdo de Fontes de . N X - L
I X oportunidades de 2 |1 2 . . o Em implementagdo | | ataque informético condicionou outras
nvestimento ' . Financiamento nacionais O
financiamento prioridades.
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Relatério de Execugdo Anual do Plano de Prevengdo de Riscos de Gestéo (incluindo os riscos de Corrupgéo e Infraces Conexas) — 2022 - Hospital Garcia de Orta, EPE

5.1.21. Unidade de Gestao de Produtos de Apoio (UGPA) inclui Médico Prescritor, AH e SGD

Risco Inerente

Identificagédo
(processo, Riscos | Avalllagao Medida de Controlo . Grau de ~
- do Risco implementagao
subprocesso, fungio
ou atividade)
Entrega do Produto de | Erro na entrega do Produto de Apoio 3 3 Entrega presencial no HGO com preenchimento de declaragdo de entrega
Apoio Implementada
x Bens a rececionar néo correspondem Entrega presencial no HGO com preenchimento de declaragdo de entrega por parte
Recegédo 3 3 -
ao encomendado do Médico Implementada
Prescricdo Perda de document.os: durante o 3 3 Registo na Base de Dados e Reuni&o periédica de articulagéo
processo de Prescri¢do Implementada
Perda de financiamento por Monitorizagdo periddica do cumprimento da contratualizagéo interna de objetivos e
Gestao da producao incumprimento dos objetivos do 3 3 240 p P ¢ )
produgdo do CP.
Contrato-Programa Implementada
L e Estabelecer a obrigatoriedade de se proceder a confirmagdo do documento de
Incorreta ou inexistente identificagéo P o
x ; ) . . identificagdo com os dados do Web RNU, no momento de admissdo. Na
Faturagéo da entidade financeira responsavel 2 4 . 0 PP .
impossibilidade de identificagdo, recorrer a outras entidades do SNS, de modo a
pelo pagamento X . : N
validar a totalidade da informag&o do doente. Implementada
. padqs.de |dent|f|cagao de utentes Rotina de confirmagdo dos dados de identificacdo do utente pelos secretariados e
Admiss&o de doentes | insuficientes, incorretos ou 2 4 N !
. corregdo sempre que aplicavel.
desatualizados Implementada
Dados de identificagéo de utentes
Admissao de doentes | insuficientes, incorretos ou 2 4 Confirmagao de iseng&o ativa no Web RNU.
desatualizados Implementada
Dados de identificagdo de utentes
Admissao de doentes | insuficientes, incorretos ou 2 4 Estabelecer niveis de autorizagao.
desatualizados Implementada
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5.1.22. Servigo de Saude Ocupacional (SSO)

Risco Inerente

Identificagado
Riscos | Avalllagao Medida de Controlo . Gk x
(processo, subprocesso, do Risco implementagao
funcao ou atividade)
Prestacédo de Servigos Incumprimento da vigiléncia de saude 3 3 Planeamento das atividades de vigilancia de salde dos profissionais, com
SSO dos profissionais definicdo das areas de maior exposi¢do aos riscos profissionais
Implementada
Prestacédo de Servigos Incumprimento da vigiléncia de saude 3 3 $SO - Equipa multidisciplinar | Segregagio de Fungdes
SSO dos profissionais auip P gregac ¢ Implementada
Prestagao de Servigos Pandemia(s) 3 6 Plano de contingéncia COVID 19/ Gripe na vertente do SSO
SSO Implementada
N . Incumprimento no Acesso a Vacinagdo . N e
Prestacédo de Servigos COVID -19 - Segundo as Normas da 3 3 quma} Qe Proced[men~to Vacmggag COvID 19 - |dgnt|f|cagqo dos grupos
SSO prioritarios de vacinagao, dos circuitos e responsabilidades internas
DGS Implementada
Prestacéo de Servigos Incumprimento no Acesso a Vacinagao Validagao da identificagdo dos trabalhadores com as Bases de dados referentes
COVID -19 - Segundo as Normas da 3 3
SSO a trabalhadores do HGO
DGS Implementada
Prestacio de Servicos Controlo horério da administragdo da vacinas com os servigos farmacéuticos de
S50 ¢ ¢ COVID 19 - Desperdicio de Vacinas 3 3 forma a prepararem as doses unitarias, evitando qualquer desperdicio de
vacinas e/ou a expiragéo do tempo de administragao.
Implementada
Prestagdo de Servigos COVID 19 - Desperdicio de Vacinas 3 3 Listas de suplentes contactaveis para vacinagéo
SSO Implementada
x . . Controlo do registo dos trabalhadores vacinados com a Base de dados do E
Prestagao de Servigos CO.VlD 1.9 - Falta de reglsFos elou 3 3 vacinas cedida pela SPMS, sempre que solicitada e/ou Controlo de verificagdo
SSO registos incorretos de Vacinas . .
direto no E -Vacinas. Implementada
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5.1.23. Servigo de Auditoria Interna (SAl)

Risco Inerente

Relatério de Execugdo Anual do Plano de Prevengdo de Riscos de Gestéo (incluindo os riscos de Corrupgéo e Infraces Conexas) — 2022 - Hospital Garcia de Orta, EPE

Identificagdo Medidas por adotar/implementar/sem efeito:
Riscos | ﬁvallggao Medida de Controlo : (AL ~
o Risco implementagao
(processo)
Relatorios de - . As situagdes relevantes para relatorio de auditoria séo
Auditoria Interna | Os relatérios de auditoria apresentadas as areas auditadas para que possam assegurar a | | Implementada
interna ndo apresentam de sua exatid3o.
forma verdadeira e 3 6
apropriada os resultados, Aperfeigoamento dos mecanismos/procedimentos de recolha e
§X|st|ndo~|ncorregoes na analise de todos os elementos de prova de auditoria e outros Implementada
informag&o. elementos de suporte.
Acompanhamento Follow-Up sistematicos e alinhamento com o auditados dos Parcialmente s
de prazos viaveis de concretizagdo da implementacéo implementada Limitagoes de Recursos Humanos.
recomendagges Falta de acompailhamento :
de Auditoria das recomendagdes 3 6 Aos auditados € sempre indicado a possibilidade de instituirem
Interna propostas pelo SAI outra(s) medida(s) que mitigue(m) o risco ou situacdo que Implementada
originou a recomendag&o, caso considerem mais eficazes.
Gestdo de Riscos Monitorizag&o do PPR junto dos varios Servigos, assegurando a
sua atualizagdo com a ocorréncia de alteragdes a Implementada
- i processos/riscos/medidas e surgimento de novas areas.
Supervisao e avaliagdo do
PPR deficiente e
acompanhamento 3 9 Acompanhamento intercalar e anual da execugao do PPR. Implementada Efetuado o acompanhamento intercalar e anual.
desadequado da sua
execugao. Avaliacdo por amostragem de medidas de controlo identificadas Parcialmente Solicitada aos servigos a evidéncia do grau de
(se estdo efetivamente implementadas e se séo eficazes para implementada implementagéo das medidas associadas a um

mitigacéo dos riscos identificados).

risco com grau de risco >=6, ou seja elevado.
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Identificagdo

Relatério de Execugdo Anual do Plano de Prevengéo de Riscos de Gestéo (incluindo os riscos de Corrupgao e Infraces Conexas) — 2022 - Hospital Garcia de Orta, EPE

Medidas por adotar/implementar/sem efeito:

Riscos | ﬁvah_agao Medida de Controlo : ErEnes x
o Risco implementagao
Cédigo de Decorrente de uma alteragio numa das alinea
Etica N&o cumprimento das Instituir carta de auditoria, aonde se apresenta os principios Em referente ao SAI nos Estatutos dos Hospitais
Normas Internacionais de 3 3 éticos especificos do SAl. implementag&o | | EPE, foi efetuado pela auditora interna de
Auditoria e dos principios parecer externo.
Eticos de Auditoria Divulgagao das Normas Internacionais de Auditoria e Cédigode | || d
Etica dos auditores na intranet no Subseparador do SAI. mplementada
Cgmpetenmas Plano de Formagao alinhado com as necessidades urgentes de
Técnicas . . Implementada
Inadequada formagéo, conhecimento e reciclagens.
:er]:zz;ne?rt)oeﬁthoesnenma 2 4 Apenashséq aceites 0s trgbalhos para os’qyais o SAl tgpha
servicos de auditoria intema competéncia para os realizar, caso contrario serdo solicitados o Implementada
' apoio de peritos para assegurar a qualidade do trabalho
prestado.
Recegap e Regulamento de Comunicagao de Irregularidades /Canal de
Comunicagéo o i dentincias com a identificag&o das vias possiveis de submissao
de , Omisséo da informagé&o (e-mail/ correio confidencial / presencial) , com mengao da Imolementad
Irregularidades comunicada, que seja necessidade de declaragdo de confidencialidade por parte da mpiementada
materialmente relevante, equipa de tratamento da denuncia/comunicagéo de
sem dar conhecimento ao 3 6 irregularidade e da protegéo ao denunciante.
CA e ao GCCl segundo a
Instrucdo n.° 3/2018 de 19 Solicitar aos Diretores dos Servigos Técnicos e de Apoio do
de junho. HGO, a identificacao, se foi instruido ou n&o algum processo/ Implementada
ou tiveram conhecimento de algum facto enquadravel nos
tipificados na Instrugéo n.°3/2018.
Plano de Anual sal dar orioridades d briqatori Parcialmente 0O ataque informatico condicionou alguns
de Auditoria alvaguardar prioridades de reportes obrigatorios. implementada reportes no cumprimento dos prazos
Interna - -
i Foi efetuado dois processos de recrutamento
K‘CUTZ”T?.? do Tl?no 3 9 Necessidade de reforco da equipa de profissionais do SAI. .Eml taca por mobilidade & um para o quadro da entidade,
nual de Auditoria Interna Implementacdo | | este (iltimo, ainda nao se encontra concluido.
Registo de atividades extraplano. Implementada
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